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Abstract

Introduction: With the rapid expansion of medical and healthcare services 
in the virtual space, safeguarding the confidentiality of users’ personal 
information has emerged as a fundamental and critical challenge. This 
study aimed to design a structured model for protecting consumer privacy 
in the field of electronic health, utilizing an integrated approach combining 
interpretive structural modeling and fuzzy logic.
Methods: This research was conducted with a participant pool comprising 
university professors and managers of medical equipment stores, employing 
purposive sampling with 12 participants. The research instrument was a 
researcher-designed questionnaire, and the data were analyzed using the 
fuzzy Delphi method with the assistance of MATLAB and MICMAC software.
Results: The findings identified 14 key components—including information 
technology security, access control, personalization services, and trust—
which were organized in a seven-level hierarchical model. The results of the 
fuzzy interpretive structural modeling (FISM) indicated that certain factors 
acted as drivers and accelerators, while others were more influenced by these 
driving factors. Consequently, focusing on the driving factors could lead to 
the improvement of other system indicators.
Conclusion: The research findings indicated that the issue of privacy in the 
online health space was multidimensional and requires simultaneous attention 
to technical, managerial, and behavioral aspects. The proposed model could serve 
as a practical guide for managers of online health stores to increase customer 
trust by prioritizing security measures. It could also assist policymakers in 
developing more precise regulations for the protection of healthcare data. The 
integration of technical strategies with managerial and behavioral approaches 
could contribute to the enhancement of user privacy and security.
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چکیده

مقدمه: با گسترش روزافزون خدمات پزشکی و بهداشتی بر بستر فضای مجازی، موضوع حفظ محرمانگی 
اطلاعات شخصی کاربران به یک چالش اساسی و حیاتی تبدیل شده است. هدف از این پژوهش، طراحی یک 
الگوی ساختاریافته برای صیانت از حریم خصوصی مصرف‌کنندگان در عرصه سلامت الکترونیک با بهره‌گیری 

از روش تلفیقی مدل‌سازی تفسیری-ساختاری و منطق فازی است.
مواد و روش‌ها:این پژوهش با جامعه‌ای شامل اساتید دانشگاه و مدیران فروشگاه‌های تجهیزات پزشکی انجام 
شد و از 12 نفر به‌صورت نمونه‌گیری هدفمند بهره برده است. ابزار تحقیق پرسشنامه محقق‌ساخته است و 

اطلاعات با استفاده از روش دلفی فازی و نرم‌افزارهای MATLAB و MICMAC تحلیل شده است.
یافته‌ها: بر اساس نتایج به‌دست‌آمده، ۱۴ عامل کلیدی مؤثر شناسایی شد. این عوامل در قالب یک مدل 
 )FISM( سلسله‌مراتبی ۷ سطحی سازماندهی شدند. خروجی حاصل از مدل‌سازی تفسیری-ساختاری فازی
نشان داد برخی از عوامل نقش پیشبرنده و محرک داشته در حالی که برخی دیگر بیشتر تحت تأثیر قرار 

می‌گیرند؛ در نتیجه تمرکز بر عوامل پیشران می‌تواند به ارتقاء سایر شاخص‌های سیستم انجامد.
نتیجه گیری: یافته‌های پژوهش حاکی از آن است که مقوله حریم خصوصی در فضای سلامت آنلاین دارای 
ابعاد چندگانه بوده و مستلزم توجه همزمان به جنبه‌های فنی، مدیریتی و رفتاری است. الگوی پیشنهادی 
قرار  استفاده  مورد  سلامت  حوزه  اینترنتی  فروشگاه‌های  مدیران  برای  عملی  راهنمایی  عنوان  به  می‌تواند 
به  مدل  این  همچنین  دهند.  افزایش  را  مشتریان  اعتماد  سطح  امنیتی،  اقدامات  اولویت‌بندی  با  تا  گیرد 
سیاست‌گذاران کمک می‌کند تا مقررات دقیق‌تری برای حفاظت از داده‌های بهداشتی-درمانی تدوین نمایند. 
تلفیق راهبردهای فنی با رویکردهای مدیریتی و رفتاری می‌تواند منجر به ارتقاء حریم خصوصی و امنیت 

کاربران شود.

از  حمایت  تکنیک‌های  دیجیتال،  سلامت  ملزومات،  و  تجهیزات  خصوصی،  حریم  کلیدی:  کلمات 
تصمیم‌گیری، مدل‌های نظری
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مقدمه

به عنوان  مى توانند  که  دیجیتال،  فناورى هاي سلامت 
سیستم  در  استفاده  مورد  نرم افزارهاي  و  برنامه ها 
بهداشت و مراقبت تعریف شوند، به طور فزایند هاي در 
حال پیشرفت هستند. این فناوري ها، طیف عظیمى 
فناوري  مبناي  بر  سیستمى  خدمات  و  محصولات  از 

اطلاعات سطح بالا را پشتیبانى مى کنند (1).
دستگاه هاي مراقبت هاي بهداشتى (به دستگاه هاي 
را  بیماران  حیاتى  علائم  که  مى شوند  اطلاق  پزشکى 
بررسى مى کنند) قابلیت بهبود تشخیص و درمان آنى 
و دقیق بیماري را دارند. این دستگاه ها به مراقبت هاي 
پزشکى اجازه میدهند نه تنها در محیط هاي بالینى 
سنتى، بلکه در خانه ها، محل کار و مکان هاي سفر 
نیز نفوذ کنند. به این ترتیب، پزشکى مشارکتى، بار 
کاهش  را  فیزیکى  بهداشتى  مراقبت هاي  مؤسسات 
بیماران  به  را  مراقبت هایى  حال  عین  در  و  میدهد 
مى شود.  ادغام  آنها  روزمره  زندگى  با  که  میدهد  ارائه 
خود،  از  دفاع  براي  را  بیماران  مى توانند  دستگاه ها 
آگاهانه تر  تصمیم گیري  و  خود  از  مراقبت  و  کنترل 
مراقبت هاي  کنند.  توانمند  خود  سلامتى  مورد  در 
بهداشتى دیجیتال همچنین راه هاي جدیدي را براي 
در  مزمن  بیماري هاي  مدیریت  و  پیشگیري  تسهیل 

سطح جمعیت ارائه مى دهد (2).
حوزه   (FDA) دارو  و  غذا  سازمان  تعریف  طبق 
مانند  مقوله هایى  شامل  دیجیتال  سلامت  گسترده 
mHealth به معنى استفاده از تکنولوژي هاي موبایل 
سلامت،  اطلاعات  فناوري  و   (Wireless) بى سیم  و 
دور،  راه  از  بهداشت  پوشیدنى،  ابزارهاي  و  دستگاه ها 
مى باشد(3).  فردي  پزشکى  و  دور،  راه  از  پزشکى 
و  اطلاعات  فناوري  کاربرد  دیجیتال  سلامت  واقع  در 
اطلاعات پزشکى است.  تبادل  براي    (ICT) ارتباطات 
این برنامه ها به شدت بر داده هاي سلامت انسان تکیه 
توسط  بهداشتى  داده هاي  آوري  جمع  معمولا،ً  دارند. 
ابزار  مانند  رسمى،  مجوز  داراي  پزشکى  دستگاه هاي 
هاي تشخیصى یا توالى سنجى ژنوم انجام مى شود که 
و  بالینى  محیط هاي  در  بهداشت  متخصصان  توسط 
تحت شرایط نظارتى سختگیرانه اداره مى شوند. علاوه 
بر این، داده هاي بالینى به طور معمول در لیست هاي 
آرشیو  در  یا  و  بیمارستان ها  در  عمومى،  بهداشت 

پزشکان شخصى ذخیره مى شوند(4).
حوزه  در  اینترنتى  مشتریان  خصوصى  حریم 
سلامت یکى از موضوعات حساس و حیاتى است که 

با گسترش خدمات آنلاین و دیجیتالى شدن اطلاعات، 
یافته است (5).  افزایش  فزاینده اى  به طور  اهمیت آن 
پزشکى،  جزئیات  شامل  بیماران،  شخصى  اطلاعات 
به گونه اى  باید  شناسایى،  اطلاعات  و  درمانى،  سوابق 
مدیریت شود، که اطمینان حاصل شود این اطلاعات 
و  داده ها  سرقت  غیرمجاز،  دسترسى  هاى  برابر  در 
محرمانگى  حفظ  مى شود.  محافظت  سوءاستفاده ها 
اطلاعات به معناى رعایت اصول اخلاقى و قانونى در 
حفظ داده  هاى بیمار است (6). در حوزه سلامت، این 
موضوع به دلیل ماهیت حساس داده ها و اثرات منفى 
احتمالى ناشى از افشاى آن ها، به  ویژه اهمیت دارد (7). 
در زمینه خدمات اینترنتى سلامت، مانند پرونده هاى 
سازوکارهاى  وجود  آنلاین،  مشاوره  هاى  و  الکترونیکى 
دو  هویت  احراز  داده  ها،  رمزنگارى  قبیل  از  امنیتى 
مرحله  اى، و محافظت از دسترسى  هاى غیر مجاز نقش 
مهمى در حفاظت از حریم خصوصى دارد. همچنین، 
سیستم  هاى درمانى باید به استانداردهاى بین المللى 
مانند HIPAA (در ایالات متحده) و GDPR (در اروپا) 
مشخصى  الزامات  قانونى  مقررات  این  باشند.  پایبند 
را براى حفظ حریم خصوصى و امنیت داده ها تعیین 
اشتراك گذارى  در  محدودیت  شامل  که  مى کنند، 
داده ها، ردیابى هر گونه دسترسى به پرونده ها، و اخذ 
اطلاعات  از  استفاده  از  قبل  بیماران  آگاهانه  رضایت 

شخصى آن ها است (8).
حوزه  در  شده  مطرح   مسئله  وضعیت،  این  در 
حوزه  بخش  خدمات  و  محصولات  این  ارائه  فناورى 
امنیت اطلاعات مشتریان و کاربران این مجموعه است 
که با حجم وسیع مشتریان عنوان شده، باید به دنبال 
براى  امن  محیطى  داشتن  براى  مدل هایى  و  روش ها 
کاربران در این حوزه تجهیزات پزشکى و فروش و ارائه 
امکانات از طریق اینترنت براى مشتریان بود (9 و 10). 
چراکه یکى از دغدغه ها و مشکلات مشتریان در این 
اطلاعات  امنیت  مسئله  به  توجه  عدم  شاید  حوزه، 
اگرچه   .(12 و   11) باشد  آن ها  شخصى  حریم  بعد  از 
افزایش  قابل  ملاحظه  به طور  اینترنت  کاربران  تعداد 
 یافته است، اما بسیاري از کاربران خرید آنلاین انجام 
و  شخصى  اطلاعات  ارائه  به  تمایلى  آن ها  نمى دهند. 
الکترونیکى  پرداخت هاى  براي  معاملاتى  اطلاعات  یا 
اعتماد  الکترونیک  به تجارت  ندارند، زیرا آن ها  آنلاین 
مى تواند  که  اطلاعاتى  خاص  به طور   .(13) ندارند 
از  آن  افشاى  امکان  و  تلقى شود  یا شخص  محرمانه 
طریق اینترنت هست عبارت اند از: علائم تجارى، روابط 
و  پزشکى  اطلاعات  سیاسى،  و  مذهبى  امور  جنسى، 
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دلایل  به  که  اطلاعات  این  غیره،  و  امنیتى  یا  مالى 
مختلف و براى سهولت دسترسى به آن ها و یا انتقال 
به دیگران از سوى شبکه هاى رایانه اى حفظ مى شود 
به راحتى مى تواند در اختیار افراد غیرصالح قرار بگیرد 
و با افشاى آن ضررهاى هنگفتى به مال یا آبروى افراد 

وارد آید (14 و 15).
امروزه عرضه فراگیر و عادلانه مراقبت ها و خدمات 
مى شود  تلقى  حکمرانى  انکارناپذیر  بخش  سلامت 
این  به  بالا  اولویت  با  کشورها  همه  بیش  کما  که 
موضوع مى پردازند با نفوذ غیر قابل مقاومت ابزارها و 
بشرى  زندگى  گوناگون  ابعاد  به  دیجیتالى  شیوه هاى 
با  حتى  و  اجبار  به  هم  سلامت  به  مربوط  خدمات 
مهم  نکته  اند.  برده  بهره  دیجیتالى شدن  از  اشتیاق 
فرایند دیجیتالى شدن آن است که الکترونیکى شدن 
خدمات سلامت تنها به معنى تغییر شیوه هاى دستى 
نیست.  آنها  دیجیتال  جایگزین  به  غیرالکترونیکى  و 
به دنبال نفوذ تدریجى الگوهاى دیجیتال به لایه هاى 
مختلف مدیریت و عرضه خدمات بهداشتى، ضرورت ها 
از  پیش  که  مى شوند  نمایان  نوینى  راهبردهاى  و 
اندرکاران خطور نمى  دیجیتالى شدن به ذهن دست 

کرده است (16). 
مدل حفاظت از حریم خصوصى مشتریان اینترنتى 
در حوزه سلامت با رویکرد مدلسازى ساختارى تفسیرى 
فازى1 به دنبال شناسایى و اولویت  بندى عوامل مؤثر 
بر حفاظت از حریم خصوصى است. این روش به عنوان 
تکنیک هاى  از  استفاده  با  رویکرد سیستماتیک،  یک 
فازى و ساختار تفسیرى، به تبیین روابط میان عوامل 
کلیدى  عوامل  ابتدا  مدل،  این  در  مى پردازد.  مختلف 
اعتماد  دسترسى،  کنترل  اطلاعات،  امنیت  مانند 
کاربران، سیاست هاى حریم خصوصى، و ایمنى داده ها 
شناسایى مى شوند. سپس، به کمک تکنیک هاى فازى، 
میزان عدم قطعیت و ابهامات موجود در قضاوت هاى 
ارتباطات  تا  مى شود  مدیریت  عوامل  این  به  مربوط 

پیچیده میان آن ها روشن تر گردد.
بدین ترتیب با عنایت به مطالب پیشگفت و با توجه 
مزایاى  دیجیتال  سلامت  فناورى  استقرار  که  این  به 
بسیارى را براى بخش سلامت کشور به ارمغان مى آورد، 
ضرورى  ملى  سطح  در  و  حاضر  زمان  در  بدان  توجه 
به نظر مى رسد؛ و از آنجایى که یکى از چالش هاى امروزه 
از  استفاده  با  بتوانند  که چگونه  است  این  سازمان ها 
خدمات هوشمند در فروشگاه هاى زنجیره اى، مدل هاى 
آورند، لازم است  به دست  را  کارى جدید و سودمندى 
محققان و مدیران در شناسایى مدل ها و استراتژى هاى 
1. (Fuzzy Interpretive Structural Modeling)

فوق همکارى نمایند.
فناورى هاى  از  بهره مندى  منظور  به  آن  بر  علاوه 
استقرار گسترده ى خدمات هوشمند در بخش  و  روز 
بتواند  مذکور  موضوع  که  این  براى  و  کشور  سلامت 
به عنوان فرایندى مهم و مورد توجه، به حرکت رو به 
جلوى خود ادامه دهد نیازمند الگویى مشخص جهت 
ایجاد  منظور  به  این راستا  در  و  هستیم،  پیاده سازى 
یک تحول دیجیتالى در این بخش از کشور لازم است 
توجهى همه جانبه بر روى تمامى ابعاد سیستم فوق 

صورت پذیرد.
مدلسازى ساختارى تفسیرى فازى به تصمیم گیران 
این  میان  روابط  و  سلسله  مراتب  تا  مى کند  کمک 
براى  بتوانند  و  به طور دقیق ترى درك کنند  را  عوامل 
بهبود حریم خصوصى، اقدامات مناسبى اتخاذ کنند. 
بین  معلولى  و  علت  روابط  تفسیر  قابلیت  مدل  این 
قطعیت ها،  با کاهش عدم  و  فراهم مى کند  را  عوامل 
و  سیاست گذارى  براى  کارآمدتر  چارچوبى  ایجاد  به 
این  به  مى پردازد.  آنلاین  پزشکى  داده هاى  مدیریت 
ترتیب، سازمان ها مى توانند با بهره گیرى از این رویکرد، 
از  حفاظت  ارتقاى سطح  براى  را  مناسبى  راهکارهاى 
زمینه  در  عمومى  اعتماد  افزایش  و  کاربران  داده هاى 

خدمات پزشکى آنلاین توسعه دهند. 
با وجود تلاش هاى محدود و پراکنده اى که تاکنون 
است،  گرفته  صورت  کشور  سطح  در  راستا  این  در 
پرداختن به این موضوع در قالب طراحى و تبیین یک 
مدل در قالب تغییرات ساختارى و فرایندى در لایه هاى 
کمبودى  به عنوان  کشور،  سلامت  سیستم  مختلف 
جدى در سطح جامعه کنونى تلقى مى شود و پژوهش 
براى  مدلى  ارایه  با  خلأ  این  پرکردن  دنبال  به  حاضر 
شرایط  به  توجه  با  ایران  سلامت  بخش  در  بار  اولین 

بومى کشور مى باشد.
این  براى  پاسخى  دنبال  به  پژوهش  این  بنابراین 
خصوصى  حریم  از  حفاظت  مدل  که  است  سوال 
مدلسازى  رویکرد  با  حوزه سلامت  اینترنتى  مشتریان 

ساختارى تفسیرى فازى چگونه است؟

سلامت دیجیتال
اتصال  مستلزم  خود،  نوبه  به  دیجیتال،  سلامت 
تولید  داده هاي  جمله  از  سلامت،  با  مرتبط  داده هاي 
پتانسیل  از  استفاده  و  بیماران،  خود  توسط  شده 
تلفن هاي  مانند  رایج،  فنآوري  ابزارهاي  پزشکى 
رسانه هاي  برنامه ها،  سلامتى،  نوارهاي  هوشمند، 
محیط  در  که  است  دستگاه هاي حسگر  و  اجتماعى 
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ابزارها در  زندگى ما منتشر شده اند (17). بیشتر این 
ابتدا براي استفاده پزشکى طراحى نشده‎اند و به عنوان 
ابزار پزشکى به بازار عرضه نمیشوند. برخى از ابزارهاي 
دارند،  جدیدي  کاملاً  ویژگى هاي  دیجیتال  سلامت 
ریزمدار  یک  لطف  به  که  دیجیتالى  قرص هاي  مانند 
بیمار،  معده  در  مایعات  با  تماس  هنگام  در  فعال 
بیمار  آیا  که  بفهماند  خارجى  حسگر  به  مى توانند 
با این  داروي خود را مصرف کرده است یا خیر (18). 
حال، ویژگى تعیین کننده سلامت دیجیتال به جاي 
فناوري، به داده ها مربوط مى شود. چیزي که در مورد 
این است  این نظر متمایز است،  از  سلامت دیجیتال 
که معمولاً از طریق دستگاه هاي پوشیدنى، قابل حمل، 
قابل بلع یا کاشتن، جریان یکپارچه داده هاي پزشکى 
ایجاد  پزشکان شان  و  خانواده ها  بیماران،  بین  حیاتى 
به عنوان  دیجیتال  سلامت  بنابراین،   .(19) مى شود 
توسط  تولیدشده  (داده هاي  بیماران  از  داده  گردش 
(که  سلامت  متخصصان  یا  و  دستگاه ها  به   ، بیمار) 
و سپس  مى کنند)،  معنا  و  وتحلیل  تجزیه  را  داده ها 
بازگشت به دستگاه هاي مورد نظر که توصیف کننده 
اطلاعات  نهایت  در  معنا مى شود که  داده ها مى باشد 
و  توصیه  مى باشد  بیمار  نیاز  مورد  که  درمان هایى  و 

مدیریت مى شود (20).

شرکت هاى تجهیزات پزشکى
شرکت  هاى تجهیزات پزشکى به شرکت  هایى اشاره 
تولید،  طراحى،  زمینه  در  را  خود  فعالیت  که  دارد 
محصولات  و  دستگاه  ها،  تجهیزات،  توزیع  و  توسعه، 
این   .(21) مى دهند  انجام  پزشکى  صنعت  با  مرتبط 
شرکت  ها ممکن است به  صورت گسترده در زمینه  هاى 
ازجمله  باشند  داشته  فعالیت  پزشکى  مختلف 
تجهیزات پزشکى تشخیصى و درمانى، وسایل پزشکى، 
تکنولوژى  هاى  و  تصویربردارى،  پزشکى  دستگاه  هاى 

پیشرفته مرتبط با صنعت بهداشت و درمان.
توسعه  و  ارائه  هدف  با  معمولاً  شرکت ها  این 
و  درمانى  فرآیندهاى  بهبود  و  نوین  فناورى هاى 
آن ها  مى کنند.  فعالیت  پزشکى  حوزه  در  تشخیصى 
تلاش مى کنند تا تجهیزات پزشکى را بهبود بخشند، 
نوآورى  هاى جدیدى ارائه دهند و به پیشرفت هاى علمى 
و پزشکى کمک کنند. این شرکت ها ممکن است به  
صورت تخصصى در زمینه هاى مختلف مانند جراحى، 
پزشکى عفونى، تصویربردارى پزشکى، دیالیز، تجهیزات 
بیهوشى و... فعالیت داشته باشند و محصولات خود را 
به اساس نیازها و تقاضاى بازار به ارمغان بیاورند (22).

حفاظت از حریم خصوصى
معناى  به  اینترنتى  مشتریان  خصوصى  حریم 
حفاظت از اطلاعات شخصى و حساس کاربران در برابر 
سوءاستفاده  ها (23)، دسترسى هاى غیرمجاز، و افشاهاى 
ناآگاهانه است. این مفهوم در دنیاى دیجیتال اهمیت 
اینترنت  از  افراد  که  زمانى  به ویژه  است،  یافته  ویژه اى 
یا  انجام تراکنش هاى مالى، خریدهاى آنلاین، و  براى 
حتى دریافت خدمات پزشکى استفاده مى کنند (24 و 
25). اطلاعاتى که در این فرآیندها رد و بدل مى شوند، 
شناسایى،  اطلاعات  مانند  حساس  داده هاى  شامل 
سوابق خرید، اطلاعات بانکى، و حتى داده هاى مربوط 
به سلامت است. این داده ها در معرض خطرهایى چون 
هک، نقض امنیتى و استفاده هاى غیرمجاز قرار دارند و 
نیاز به محافظت جدى دارند. اولین گام در حفظ حریم 
خصوصى مشتریان اینترنتى، شفافیت در جمع آورى و 
استفاده از داده ها است. شرکت  ها و سرویس  دهندگان 
آنلاین باید سیاست هاى روشن و شفافى در خصوص 
جمع آورى، ذخیره  سازى و پردازش اطلاعات مشتریان 
خود داشته باشند (26 و 27).کاربران باید آگاه باشند 
این  مى شود،  آنها جمع آورى  از  اطلاعاتى  نوع  چه  که 
اطلاعات چگونه استفاده خواهند شد و چه اشخاص یا 
سازمان هایى به آن ها دسترسى خواهند داشت. اصولى 
است،  کلیدى  فرآیند  این  در  آگاهانه"  "رضایت  مانند 
به این معنا که کاربران باید به طور واضح و آگاهانه با 
جمع آورى و استفاده از داده هایشان موافقت کنند. این 
امر از بسیارى از چالش هاى قانونى و اخلاقى جلوگیرى 

مى کند (28).
از  مجموعه اى  به  خصوصى  حریم  از  حفاظت 
که  دارد  اشاره  فرآیندهایى  و  سیاست ها،  اقدامات، 
و  شخصى  اطلاعات  از  محافظت  و  حفظ  منظور  به 
 .(29) همکاران  و  سائورا  مى شود  اتخاذ  افراد  حساس 
نام،  مانند  شخصى  اطلاعات  مى توانند  اطلاعات  این 
آدرس، شماره تماس، اطلاعات مالى، اطلاعات پزشکى 
و هر نوع اطلاعاتى که مى تواند به صورت مستقیم یا 
غیرمستقیم به یک شخص خاص مرتبط شود، باشند 

.(30)
به  احترام  اساس  بر  خصوصى  حریم  از  حفاظت 
استفاده صحیح  درباره  افراد  اطمینان  و  فردى  حقوق 
و محافظت از اطلاعات خود انجام مى شود (31). این 
سیاست ها،  استانداردها،  از  مجموعه اى  شامل  مفهوم 
شرکت ها،  به  که  است  سازمانى  و  فنى  فرآیندهاى  و 
سازمان ها، و دولت ها کمک مى کند تا اطلاعات شخصى 
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استفاده  غیرمجاز،  دسترسى  از  و  کرده  محافظت  را 
کنند  جلوگیرى  آن ها  غیرقانونى  انتشار  یا  نادرست، 
(32). اهمیت حفاظت از حریم خصوصى به دلیل رشد 
فناورى و دیجیتالى شدن زندگى روزمره بسیار افزایش 
در  اطلاعات  بیشتر  پردازش  و  ذخیره  با  است.  یافته 
دنیاى دیجیتال، تضمین امنیت و محرمانگى اطلاعات 
شخصى افراد از اهمیت بیشترى برخوردار شده و حفظ 
اخلاقى  و  قانونى  فنى،  ازلحاظ  خصوصى  حریم  این 

ضرورى است (33).

مواد و روش ها

ماهیت  لحاظ  از  هدف کاربردى،  لحاظ  از  پژوهش  این 
اکتشافى است که بر اساس روش آمیخته (کیفى و کمى) 
حریم  بر  مؤثر  مولفه هاى  تهیه  در  است.  شده  انجام  
روش  از  سلامت  حوزه  اینترنتى  مشتریان  خصوصى 
استفاده  شده  فازى  دلفى  روش  و  اسنادى  مطالعات 
است. انتخاب تیم دلفى، با روش نمونه گیرى هدفمند 
جامعه  کیفى  بخش  در  است.  بوده  قضاوتى  نوع  از 
حوزه  در  دانشگاه  اساتید  پژوهش  این  مطالعه  مورد 
تجهیزات  فروشگاه  هاى  مدیران  و  بازرگانى  مدیریت 
پزشکى بودند. از طریق نمونه  گیرى هدفمند، از نوع 
ملاك محور، نمونه  موردنظر انتخاب و نمونه گیرى تا 
رسیدن به حد اشباع نظرى داده ها ادامه یافت. ازاین  رو 
اساتید  از  مشارکت کنندگان در پژوهش شامل 12نفر 

جمعیت  اطلاعات   ،1 جدول  در   .(34) بود  مدیران  و 
شناختى مربوط به مصاحبه شوندگان نشان داده شده 
اطلاعات  گردآورى  با  زمان  هم   تم،  تحلیل  در  است. 
باز،  کدگذارى  با  مى گیرد.  انجام  تحلیل  و  کدگذارى 
و  رفت  فرایند  که طى  آمد  به دست  زیادى  مضامین 
به  اولیه  کیفى  داده هاى  مجموعۀ  داده ها،  برگشتى 
با  مرحله  این  در  یافت.  کاهش  کمترى  مقوله هاى 
استفاده از داده هاى خام، مقولات مقدماتى در ارتباط 
با حریم شخصى مشتریان در فروشگاه  هاى تجهیزات 
پزشکى از طریق مقایسه و واکاوى پدیده  ها استخراج 

گردید.
در پردازش اطلاعات از روش تحلیل اثرات متقابل 
استفاده شده   MICMAC نرم افزار  در  ساختارى 
بر مبناى  پایش متغیرها، 14 مولفه  است. درنتیجه 
خوشه بندى شده  و  شناسایى  کتابخانه اى  مطالعات 

است (جدول 2). 
در جدول 3 طیف فازى دلفى مشخص شده است.

یافته ها

در این تحقیق از تکنیک دلفى فازى براى ارزیابى 
و برازش 14 مولفه شناسایى شده استفاده شده است. 
 4 جدول  در  شاخص  هر  پیرامون  خبره   12 دیدگاه 

نمایش داده شده است: 
شود.  تجمیع  خبرگان  دیدگاه  باید  بعدى  گام  در 

جدول 1. اطلاعات جمعیت شناختی 

جنسیتتحصیلاتسنکد

مردکارشناسی ارشد137

مرددکتری242

زندکتری344

مرددکتری446

مردکارشناسی ارشد539

مرددکتری651

زندکتری747

مرددکتری848

مرددکتری951

مرددکتری1048

مردکارشناسی ارشد1139

مرددکتری1252
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در این مطالعه براى فازى زدایى از روش مرکز سطح به 
صورت زیر استفاده مى شود:

سه راند دلفى انجام شد. در نهایت در دور سوم هیچ 
پایان  براى  نشانه اى  خود  این  که  نشد  حدف  سوالى 
راندهاى دلفى است. بطور کلى یک رویکرد براى پایان 
راند  دو  امتیازات سوالات  میانگین  که  است  آن  دلفى 
اختلاف  صورتیکه  در  شوند.  مقایسه  یک دیگر  با  آخر 

بین دو مرحله از حد آستانه خیلى کم (0/2) کوچکتر 
باشد در این صورت فرایند نظرسنجى متوقف مى شود. 
براساس نتایج مندرج در جدول 5 مشخص گردید 
است   0/2 از  کوچکتر  اختلاف  موارد  تمامى  در  که 

بنابراین  مى  توان راند هاى دلفى را به پایان برد.
 در ادامه براى تحلیل داده  ها نیز از روش مدل سازى 
استفاده   MICMAC نرم افزار  در  تفسیرى  ساختارى 
 (ISM) تفسیرى  ساختارى  مدل  طراحى  است.  شده 
بر  متغیرها  از  یک  هر  اثر  بررسى   براى  است  روشى 
فراگیر  رویکردى  طراحى  این  دیگر؛  متغیرهاى  روى 

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + 6)7

جدول 2. نمادگذاری مولفه ها

مولفهنماد

C01خدمات شخصی‌سازی

C02عملکرد تعاملات اجتماعی

C03کنترل دسترسی

C04امنیت فناوری اطلاعات

C05اقدامات اجرایی امنیتی

C06الگوریتم ایمنی

C07برنامه‌ریزی و تصمیم‌گیری مبتنی برداده

C08آگاهی‌رسانی

C09آموزش کاربر و فروشنده

C10ایمنی

C11نگهداری و پشتیبانی از اطلاعات

C12مسئولیت‌پذیری

C13اعتماد

C14چارچوب و اصول

جدول 3. طیف هفت درجه فازی برای ارزش‌گذاری شاخص‌ها

مقیاس عدد فازیمقدار فازیمتغیر زبانی

)0, 0, 0/1(کاملًا بی اهمیت

)0, 0/1, 0/3(خیلی بی اهمیت

)0/1, 0/3, 0/5(بی اهمیت

)0/3, 0/5, 0/75(متوسط

)0/5, 0/75, 0/9(بااهمیت

)0/75, 0/9, 1(خیلی بااهمیت

)0/9, 1, 1(کاملَا با اهمیت
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براى سنجش ارتباط است و این طراحى براى توسعۀ 
تحقیق  کلى  اهداف  تا  مى رود  به کار  مدل  چارچوب 

امکان پذیر شود.

ساختارى-تفسیرى  مدل سازى  در  گام  نخستین 
محاسبه روابط درونى شاخص ها است. جهت انعکاس روابط 
 درونى میان شاخص ها از دیدگاه خبرگان استفاده مى شود. 

جدول 4. فازی سازی دیدگاه پنل خبرگان برای هریک از شاخص‌های تحقیق

خبره 12...خبره 3خبره 2خبره 1فازی‌سازی

C1)1 ,0/9 ,0/75()1 ,0/9 ,0/75()0/75 ,0/5 ,0/3(...)1 ,1 ,0/9(

C2)0/5 ,0/3 ,0/1()0/9 ,0/75 ,0/5()1 ,1 ,0/9(...)1 ,1 ,0/9(

C3)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C4)0/9 ,0/75 ,0/5()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C5)0/9 ,0/75 ,0/5()1 ,1 ,0/9()0/9 ,0/75 ,0/5(...)0/9 ,0/75 ,0/5(

C6)0/5 ,0/3 ,0/1()0/9 ,0/75 ,0/5()1 ,0/9 ,0/75(...)1 ,0/9 ,0/75(

C7)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C8)0/1 ,0 ,0()0/9 ,0/75 ,0/5()1 ,1 ,0/9(...)1 ,0/9 ,0/75(

C9)1 ,0/9 ,0/75()0/9 ,0/75 ,0/5()0/5 ,0/3 ,0/1()1 ,0/9 ,0/75(

C10)1 ,0/9 ,0/75()0/75 ,0/5 ,0/3()1 ,1 ,0/9()0/9 ,0/75 ,0/5(

C11)1 ,0/9 ,0/75()0/9 ,0/75 ,0/5()1 ,0/9 ,0/75()1 ,1 ,0/9(

C12)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,0/9 ,0/75()1 ,1 ,0/9(

C13)1 ,1 ,0/9()1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(

C14)1 ,1 ,0/9()1 ,1 ,0/9()1 ,0/9 ,0/75(...)1 ,1 ,0/9(

جدول 5. اختلاف نتایج راند دوم و سوم

نتیجهاختلافنتیجه راند دومنتیجه راند سوم

C10/7440/7760/032پذیرش

C20/7940/9040/11پذیرش

C30/9250/7380/187پذیرش

C40/8750/9280/053پذیرش

C50/7760/7770/001پذیرش

C60/9040/8030/101پذیرش

C70/7380/8470/109پذیرش

C80/9280/8270/101پذیرش

C90/7770/8960/119پذیرش

C100/8030/7520/051پذیرش

C110/8900/9320/042پذیرش

C120/9180/8720/046پذیرش

C130/8660/8920/026پذیرش

C140/9320/9280/004پذیرش
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یک  مى دهد  نشان  گام  این  در  آمده  بدست  ماتریس 
از کدام متغیرها  و  تأثیر دارد  بر کدام متغیرها  متغیر 
تأثیر مى پذیرد. بطور مرسوم براى شناسایى الگوى روابط 

عناصر از نمادهایى مانند جدول 6 استفاده  مى  شود.
ماتریس خودتعاملى ساختارى از ابعاد و شاخص هاى 
حالت  چهار  از  استفاده  با  آنها  مقایسه  و  مطالعه 
حاصله  اطلاعات  مى شود.  تشکیل  مفهومى  روابط 
جمع  تفسیرى  ساختارى  مدل سازى  متد  اساس  بر 
بندى و ماتریس خودتعاملى ساختارى نهایى تشکیل 
مى گردد. با توجه به علائم مندرج در جدول 6 ماتریس 

خودتعاملى ساختارى بصورت جدول 7 خواهد بود.
تعاملى  خود  ماتریس  تبدیل  از  دریافتى  ماتریس 
ساختارى به یک ماتریس دو ارزشى صفر و یک بدست 
مى آید. در ماتریس دریافتى درایه هاى قطر اصلى برابر 
تکنیک  ماتریس دریافتى  بنابراین  قرار مى گیرد.  یک 

ISM در جدول 8 ارائه شده است.
در این قسمت ابتدا به فازى زدایى کردن ماتریس 
پرداخته  مى شود. در این تحقیق مانند قسمت دلفى 
از تکنیک مرکز ثقل استفاده شده است. اندیس i به 

فرد خبره اشاره دارد. به طورى که

• Xij: مقدار ارزیابى خبره i ام از معیار j ام
• Lj: حداقل مقدار ارزیابى ها براى معیار j ام

از  ارزیابى خبرگان  مقدار  هندسى  میانگین   :Mj  •
عملکرد معیار j ام

• Uj: حداکثر مقدار ارزیابى ها براى معیار j ام
استفاده  فازى  میانگین  روش  از  مطالعه  این  در 
اعداد  میانگین  تجمیع  مى توان  معمولا  است.  شده 
قطعى  مقدار  یک  توسط  را  ذوزنقه اى  و  مثلثى  فازى 
این  کرد.  است، خلاصه  مربوطه  میانگین  بهترین  که 
عملیات را فازى زدایى گویند. روش هاى متعددى براى 
فازى زدایى وجود دارد. در بیشتر موارد براى فازى زدایى 

از روش ساده زیر استفاده مى شود:

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + در 7(6 پژوهش  متغیرهاى  دریافتى  ماتریس  بنابراین 
جدول 9 ارائه شده است.

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + 6)7

جدول 6. حالت‌ها و علائم مورد استفاده در بیان رابطه متغیرها

ARSRFRLRUNنماد

بی ارتباطارتباط کمنسبتا مرتبطبه شدت مرتبطکاملا مرتبطرابطه

)0/25، 0، 0()0/5، 0/25، 0()0/75، 0/5، 0/25()1، 0/75، 0/5()1، 1، 0/75(عدد مثلثی

جدول 7. ماتریس دریافتی متغیرهای پژوهش

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C01ARSRSRLRLRARSRSRSRSRLRLRSRAR

C02UNARLRLRLRLRLRSRARSRLRLRSRLR

C03UNFRARLRLRLRARSRSRSRLRLRSRLR

C04FRFRFRARSRSRSRSRSRSRSRSRSRSR

C05FRFRFRUNARSRSRSRSRSRARARSRSR

C06FRFRFRUNUNARSRSRSRSRLRLRSRAR

C07UNFRFRUNUNUNARSRSRSRLRLRSRLR

C08UNUNUNUNUNUNUNARLRSRLRLRSRLR

C09UNFRUNUNUNUNUNFRARSRLRLRSRLR

C10UNUNUNUNUNUNUNUNUNARLRLRLRAR

C11FRFRFRUNFRFRFRFRFRFRARARSRSR

C12FRFRFRUNFRFRFRFRFRFRFRARSRSR

C13UNUNUNUNUNUNUNUNUNFRUNUNARLR

C14FRFRFRUNUNFRFRFRUNFRUNUNFRAR
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SSIM جدول 8. ماتریس خودتعاملی ساختاری

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C01 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

C02 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C03 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C04
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C05
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C06
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

C07 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C08 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C09 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C10 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

C11
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C12
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C13 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

C14
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75
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ماتریس A ماتریس دسترسى اولیه ماتریس همانى 
توان  به  عملیات  است.  نهایى  دسترسى  ماتریس  و 
رساندن ماتریس طبق قوانین بولین2  صورت مى گیرد.
1×1=1; 1+1=1
کنترل  ثانویه  روابط  باید  اطمینان  براى  بنابراین 
شود. به این معنا که اگر A منجر به B شود و B منجر 
به C شود در این صورت باید A منجر به C شود. یعنى 
لحاظ  مستقیم  اثرات  باید  ثانویه  روابط  براساس  اگر 
باید جدول 8  باشد  نداده  اما در عمل رخ  باشد  شده 
تصحیح شود و رابطه ثانویه را نیز نشان داد. ماتریس 
دسترسى نهایى متغیرهاى پژوهش در جدول 9 ارائه 

شده است.

تعیین روابط و سطح بندى ابعاد و شاخص ها
باید  معیارها  سطح بندى  و  روابط  تعیین  براى 
هر  براى  ورودى ها  مجموعه  و  خروجى ها  مجموعه 

معیار از ماتریس دریافتى استخراج شود.
یا  خروجى  سطر،  (عناصر  دستیابى  مجموعه   
متغیر  این  طریق  از  که  متغیرهایى  اثرگذارى ها): 

مى توان به آنها رسید.
یا  ورودى  ستون،  (عناصر  پیش نیاز  مجموعه   
اثرپذیرى ها): متغیرهایى که از طریق آنها مى توان به 
21. Boolean rule

این متغیر رسید.
مجموعه خروجى ها شامل خود معیار و معیارهایى 
ورودى ها  مجموعه  مى پذیرد.  تأثیر  آن  از  که  است 
تأثیر  بر آن  شامل خود معیار و معیارهایى است که 
معیارها  طرفه  دو  روابط  مجموعه  سپس  مى گذارند. 

مشخص مى شود (جدول 10).
افزار میک  نرم  در  انجام شده  بندى  براساس سطح 
مک، 7 سطح براى مولفه هاى شناسایى شده مشخص 
شده است. در شکل خروجى نرم افزار میک مک نشان 
مرتب  بندى  سطح  شکل  در  براساس  است.  شده  داده 
شده، مدل ساختارى تفسیرى بیان شده است (شکل 1).

است.  وابسته  یا  آخر  سطح   (C10-C13) بنابراین 
متغیرها  این  اول  سطح  متغیرها  شناسایى  از  پس 
حذف مى شوند و مجموعه ورودى  ها و خروجى ها بدون 
درنظر گرفتن متغیرهاى سطح اول محاسبه مى شود. 
مجموعه مشترك شناسایى و متغیرهایى که اشتراك 
آنها برابر مجموعه ورودى ها باشد به عنوان متغیرهاى 

سطح دوم انتخاب مى شوند. 
در  متغیر   ISM محاسبات  خروجى  به  توجه  با 
عناصر  تعیین  براى  است.  ششم  سطح   (C8) قالب 
و  مى شوند  حذف  دوم  سطح  متغیرهاى  سوم،  سطح 
بدون  خروجى ها  و  ورودى ها  مجموعه  دیگر  یکبار 
 درنظر گرفتن متغیرهاى سطح دوم محاسبه مى شود. 

جدول 9. ماتریس دسترسی نهایی متغیرهای پژوهش 

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C0111100111110011

C0201000001110010

C0301100011110010

C0411111111111111

C0511101111111111

C0611100111110011

C0701100011110010

C0800000001010010

C0901000001110010

C1000000000010001

C1111101111111111

C1211101111111111

C1300000000010010

C1411100111010011
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که  متغیرهایى  و  شناسایى  مشترك  مجموعه  براساس 
عنوان  به  باشد  ورودى ها  مجموعه  برابر  آنها  اشتراك 
متغیرهاى سطح سوم انتخاب مى شوند. با توجه به خروجى 
محاسبات ISM متغیرهاى (C03) و (C07) سطح پنجم 
هستند. همچنین متغیرهاى (C02) و (C09) در سطح 

چهارم قرار گرفتند. متغیرهاى (C01) و (C06) و (C10 )در 
 (C05) و (12) و (C11) سطح سوم قرار دارند و متغیرهاى
در سطح دوم قرار دارد. در نهایت نیز (C04) زیربنایى ترین 
عنصر مدل است. الگوى نهایى سطوح متغیرهاى شناسایى 
 .(2 (شکل  است  شده  داده  نمایش  زیر  شکل  در   شده 

جدول 10. مجموعه ورودی‌ها و خروجی‌ها برای تعیین سطح

سطحاشتراکورودیخروجیمولفهردیف

1C01
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143

2C02
C2--

-C8-C9-C10-
--C13-

C1-C2-C3- C4-C5-C6-C7
-C9-C11
-C12-C14

C2-C95

3C03
C2-C3--

-C7-C8-C9-C10-
--C13-

C1-C3- C4-C5-C6-C7-C11
-C12-C14C3-C74

4C04
C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4C41

5C05
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

6C06
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143

7C07
C2-C3--

-C7-C8-C9-C10-
--C13-

C1-C3- C4-C5-C6-C7-C11
-C12-C14C3-C74

8C08-C8--C10-
--C13-

C1-C2-C3- C4-C5-C6-
C7-C8

-C9-C11
-C12-C14

C86

9C09
C2--

-C8-C9-C10-
--C13-

C1-C2-C3- C4-C5-C6-C7
-C9-C11
-C12-C14

C2-C95

10C10- C10-
--C13-

C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C10-C137

11C11
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

12C12
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

13C13- C10-
--C13-

C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C10-C137

14C14
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143
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شکل 1. مدل ساختاری تفسیری خروجی میک مک

شکل 2. الگوی جامع مدل
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در این نگاره فقط روابط معنادار عناصر هر سطح بر 
عناصر سطح زیرین و همچنین روابط درونى معنادار 

عناصر هر سطر در نظر گرفته شده است.
در  را  تأثیر  بیشترین   (C04) پایین  سطح  عنصر 
مدل دارد و به همین ترتیب از میزان تأثیرگذارى در 
سطح  هم  متغیرهاى  و  مى شود  کاسته   بعد  سطوح 

یعنى تعامل متقابل با هم دارند.

(MICMAC نمودار) تحلیل قدرت نفوذ-وابستگی
بین  تأثیرگذاري  و  متقابل  روابط   (ISM) مدل  در 
معیارها و ارتباط معیارهاي سطوح مختلف به خوبى 
فضاي  بهتر  درك  موجب  که  است  شده  داده  نشان 
مى شود.  مربوطه  مدیران  وسیله  به  گیري  تصمیم  
براي تعیین معیارهاي کلیدي قدرت نفوذ و وابستگى 
معیارها در ماتریس دسترسى نهایى تشکیل  مى شود. 
نمودار قدرت-وابستگى براي متغیرهاي مورد مطالعه 
در شکل هاى 3 و 4 را نشان مى دهد. براساس تحلیل 
میک مک انجام شده در شکل اولویت مولفه ها براساس 

میزان نفوذشان در مدل مشخص شده است.
براساس تحلیل میک مک انجام شده در شکل 5 

در  شان  تاثیرپذیرى  میزان  براساس  مولفه ها  اولویت 
مدل مشخص شده است.

وابستگى  میزان  و  نفوذ  قدرت   11 جدول  در 
مولفه هاى تحقیق بیان شده است

می  متغیرها،  نفوذ  و  وابستگی  قدرت  اساس  بر 
توان دستگاه مختصاتی تعریف کرد و آن را به چهار 
قسمت مساوي تقسیم نمود. در این پژوهش، گروهی 
از متغیرها در زیرگروه محرك قرار گرفتند،این متغیرها 
دسته ى  در  دارند.  کمی  وابستگی  و  زیاد  نفوذ  قدرت 
اي  گونه  به  که  دارند  قرار  وابسته  متغیرهاي  بعدي 
توانند  می  کمتر  و  محصول اند  توسعۀ  فرایند  نتایج 

زمینه ساز متغیرهاي دیگر شوند.
در این تحلیل متغیرها به چهار گروه خودمختار، 

وابسته، پیوندى (رابط) و مستقل تقسیم مى شوند.
میزان  خودمختار  متغیرهاى  خودمختار3: 
معیارها  این  دارند  کمى  هدایت  قدرت  و  وابستگى 
اتصالات  داراى  زیرا  مى شوند  جدا  سیستم  از  عموما 
این  در  تغییرى  هستند.  سیستم  با  ضعیف 
نمى شود.  سیستم  در  جدى  تغییر  باعث   متغیرها 
3. Autonomous variables 

شکل3. اولویت مولفه‌ها براساس میزان نفوذ

شکل4. اولویت مولفه‌ها براساس میزان تاثیرپذیری
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متغیر  وابستگى  میزان  و  نفوذ  نمودار قدرت  براساس 
خودمختار در این مدل وجود ندارد. 

وابسته4: متغیرهاى وابسته داراى وابستگى قوى و 

4. Dependent variables

هدایت ضعیف هستند این متغیرها اصولا تاثیرپذیرى 
براساس  دارند.  سیستم  روى  کمى  تاثیرگذارى  و  بالا 
آگاهى،  ایمنى،  وابستگى  میزان  و  نفوذ  نمودار قدرت 
متغیرهاى  اجتماعى  تعامل  و  کاربر  آموزش  اعتماد، 

شکل 5. نمودار قدرت نفوذ و میزان وابستگی )خروجی میک-مک(

جدول 11. قدرت نفوذ و میزان وابستگی مولفه‌های تحقیق

ستونسطرمولفهردیف

96خدمات شخصی‌سازی1

410عملکرد تعاملات اجتماعی2

68کنترل دسترسی3

130امنیت فناوری اطلاعات4

123اقدامات اجرایی امنیتی5

96الگوریتم ایمنی6

69برنامه‌ریزی و تصمیم‌گیری مبتنی برداده7

111آگاهی‌رسانی8

39آموزش کاربر و فروشنده9

112ایمنی10

123نگهداری و پشتیبانی از اطلاعات11

123مسئولیت‌پذیری12

110اعتماد13

87چارچوب و اصول14

9797مجموع
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وابسته هستند. 
مستقل5: متغیرهاى مستقل داراى وابستگى کم 
تاثیرگذارى  دیگر  عبارتى  به  مى باشند  بالا  هدایت  و 
بالا و تاثیرپذیرى کم از ویژگى هاى این متغیرها است. 
براساس نمودار قدرت نفوذ و میزان وابستگى، امنیت 
فناورى اطلاعات، اقدامات اجرایى امنیتى، نگهدارى و 
تاثیرگذار  پذیرى  مسئولیت  و  اطلاعات  از  پشتیبانى 

ترین متغیرها هستند و مستقل هستند
پیوندی6: متغیرهاى رابط یا پیوندى از وابستگى 
بالا و قدرت هدایت بالا برخوردارند به عبارتى تاثیرگذارى 
و تاثیرپذیرى این معیارها بسیار بالاست و هر تغییر 
کوچکى بر روى این متغیرها باعث تغییرات اساسى در 
سیستم مى شود. براساس نمودار قدرت نفوذ و میزان 
و  سازى  اقدامات شخصى  ایمنى،  الگوریتم  وابستگى 

چارچوب و اصول متغیرهاى پیوندى هستند. 

بحث

در عصر تحول دیجیتال و گسترش خدمات سلامت 
مشتریان  خصوصى  حریم  از  حفاظت  الکترونیک، 
شده  تبدیل  حیاتى  چالش هاى  از  یکى  به  اینترنتى 
است. با افزایش استفاده از بسترهاى آنلاین براى ارائه 
شخصى  و  حساس  اطلاعات  تبادل  پزشکى،  خدمات 
نگرانى ها  دیجیتال،  سیستم هاى  طریق  از  بیماران 
و  غیرمجاز  دسترسى  داده ها،  از  استفاده  سوء  درباره 
نقض حریم خصوصى نیز افزایش یافته است. اهمیت 
حفاظت از داده هاى بیماران نه تنها از منظر اخلاقى 
پایدارى  و  اعتماد مشتریان  از دیدگاه  بلکه  و حقوقى 
سیستم هاى سلامت دیجیتال، اهمیت فزاینده اى یافته 
است. در این راستا، شناسایى و تحلیل عوامل مؤثر بر 
حفاظت از حریم خصوصى، گامى بنیادین براى طراحى 
مى شود. محسوب  ایمن  زیرساخت هاى  و  سیاست ها 
یکى از رویکردهاى مناسب براى مدل سازى روابط میان 
فازى  تفسیرى  ساختارى  مدلسازى  روش  عوامل،  این 
تحلیل هاى  و  فازى  منطق  از  بهره گیرى  با  که  است 
علت  ارتباطات  از  شبکه اى  ترسیم  امکان  ساختارى، 
این   .(35) مى سازد  فراهم  را  متغیرها  بین  معلولى  و 
رویکرد به ویژه زمانى مؤثر است که با متغیرهاى کیفى 
ساختار  استخراج  به  نیاز  و  باشیم  مواجه  پیچیده  و 
سلسله مراتبى از مؤلفه ها وجود داشته باشد. با استفاده 
از FISM مى توان عواملى نظیر آگاهى کاربران از حقوق 
حاکمیتى،  شفاف  سیاست هاى  خصوصى،  حریم 
5. Independent variables
6. Linkage variables

فنى  امنیت  خدمات،  ارائه دهندگان  به  اعتماد 
زیرساخت ها، و عوامل فرهنگى و اجتماعى را شناسایى 
خصوصى  حریم  از  حفاظت  در  را  هرکدام  نقش  و 
مدل سازى  این  از  حاصل  نمود.یافته هاى  تحلیل 
سیاست گذاران،  براى  مناسبى  راهنماى  مى تواند 
فعالان  و  الکترونیک  سلامت  سامانه هاى  طراحان 
حوزه فناورى اطلاعات سلامت باشد تا با اولویت بندى 
مؤلفه ها، راهکارهاى مؤثر و اجرایى براى بهبود سطح 
کنند.  طراحى  داده ها  امنیت  ارتقاء  و  کاربران  اعتماد 
سیستماتیک  رویکردهاى  از  بهره گیرى  نهایت،  در 
حاکم  پویایى هاى  از  عمیق ترى  درك   ،FISM مانند 
فراهم  دیجیتال  بستر  در  خصوصى  حریم  حفظ  بر 
کرده و زمینه ساز تصمیم گیرى هاى آگاهانه تر در این 
مدل  ارائه  به  حاضر  مطالعه   (36) بود  خواهد  حوزه 
حوزه  اینترنتى  مشتریان  حریم خصوصى  از  حفاظت 
سلامت پرداخته است. مطالعه ى ادبیات و پیشینه ى 
تحقیق و مصاحبه هاى انجام شده با خبرگان و مطابق 
یافته هاى تحلیل ساختارى 14 مولفه شناسایى شده 
تعاملات  عملکرد  شخصى سازى،  خدمات  از  عبارتند 
فناورى اطلاعات،  امنیت  اجتماعى، کنترل دسترسى، 
برنامه ریزى  ایمنى،  الگوریتم  امنیتى،  اجرایى  اقدامات 
آموزش  آگاهى رسانى،  برداده،  مبتنى  تصمیم گیرى  و 
از  پشتیبانى  و  نگهدارى  ایمنى،  فروشنده،  و  کاربر 
اطلاعات، مسئولیت پذیرى، اعتماد و چارچوب و اصول. 

این 14 مولفه در یک مدل 7 سطحى طراحى شد. 
زمان  در  متخصصان  دانش  و  منطق  از  استفاده 
طراحى سیستم هاى هوشمند سلامت در فروشگاه هاى 
تجهیزات پزشکى و آشنایى کافى مشتریان اینترنتى 
فعال در حوزه سلامت با موضوعات و چالش هاى نظام 
کمک  رشته اى  بین  رشته هاى  ایجاد  با  که  سلامت، 
موجود  نقایص  کرد.  خواهد  موضوع  این  به  شایانى 
و  پوشش  عدم  از  اعم  کشور  ارتباطى  ساخت  زیر  در 
نقاط  برخى  نامناسب  سرعت  با  اینترنتى  دسترسى 
کشور از دیگر چالش ها مى باشد که وزارت ارتباطات و 
فناورى اطلاعات و فروشگاه هاى تجهیزات پزشکى به 
مکلف  ارتباطى،  زیرساخت هاى  توسعه  متولى  عنوان 
است که زیرساخت ارتباطى مناسب را در اختیار نظام 

سلامت قراردهد.
شامل  پزشکى  حوزه  در  اجتماعى  تعاملات 
و  بیماران  دیگر  با  ارتباط  و  اطلاعات  اشتراك گذارى 
پزشکان است. اگرچه این تعاملات مى تواند به بهبود 
براى  سازوکارهایى  باید  کند،  کمک  درمانى  تجربیات 
اطمینان از امنیت این تبادلات وجود داشته باشد. عدم 
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کنترل صحیح بر این تعاملات مى تواند به خطر افتادن 
حریم خصوصى افراد منجر شود. استفاده از پلتفرم هایى 
این  احراز هویت مى تواند  و  مکانیزم هاى رمزگذارى  با 
مشکلات را کاهش دهد. کنترل دسترسى به داده هاى 
از جنبه هاى کلیدى حفظ حریم  بیماران یکى دیگر 
و  کسانى  چه  اینکه  دقیق  مدیریت  است.  خصوصى 
تحت چه شرایطى به اطلاعات دسترسى داشته باشند، 
از اهمیت بالایى برخوردار است. استفاده از سیستم هاى 
به  عاملى،  دو  هویت  احراز  و  دسترسى چند سطحى 
کمک  احتمالى  ریسک هاى  کاهش  و  امنیت  افزایش 
به عنوان ستون  باید  فناورى اطلاعات  امنیت  مى کند. 
شود.  گرفته  نظر  در  خصوصى  حریم  حفظ  فقرات 
شامل  مطمئن،  و  قوى   IT زیرساخت هاى  بکارگیرى 
فایروال ها، سیستم هاى جلوگیرى از نفوذ و رمزگذارى 
غیرمجاز  دسترسى هاى  از  جلوگیرى  براى  اطلاعات، 
مداوم  رسانى  به روز  است.  الزامى  پزشکى  داده هاى  به 
بسیارى  اهمیت  از  امنیتى  پروتکل هاى  و  سیستم ها 

برخوردار است تا از تهدیدات جدید محافظت شود.
و  فرآیندها  شامل  امنیتى  اجرایى  اقدامات 
محافظت  از  اطمینان  براى  که  است  سیاست هایى 
از داده ها در برابر تهدیدات داخلى و خارجى تدوین 
پرسنل،  آموزش  شامل  باید  اقدامات  این  مى شود. 
تست هاى امنیتى منظم و پیاده سازى سیاست هاى 
باشد.  پزشکى  داده هاى  از  استفاده  در  سختگیرانه 
ایجاد فرهنگ امنیتى در محیط هاى کارى مى تواند 
حریم  به  مربوط  خطرات  کاهش  در  زیادى  تأثیر 
نقش  ایمنى  الگوریتم هاى  باشد.  داشته  خصوصى 
ایفا  مشتریان  خصوصى  حریم  حفظ  در  حیاتى 
مى کنند. استفاده از الگوریتم هاى پیشرفته رمزگذارى 
از  پیشگیرى  و  تشخیص  براى  مصنوعى  هوش  و 
کند.  کمک  امنیت  افزایش  به  مى تواند  تهدیدات، 
که علاوه  گونه اى طراحى شوند  به  باید  الگوریتم ها 
بر حفظ حریم خصوصى، امکان مدیریت و پردازش 
در  کنند.  فراهم  امن  به صورت  را  پزشکى  داده هاى 
داده  بر  مبتنى  تصمیم گیرى  و  برنامه ریزى  نهایت، 
نقش مهمى در حفظ حریم خصوصى دارد. استفاده 
از داده ها براى بهبود خدمات پزشکى باید با رعایت 
و  دقیق  تحلیل  شود.  انجام  خصوصى  حریم  کامل 
مشتریان  هویت  افشاى  بدون  داده ها  از  استفاده 
و در عین حال  بهبود کیفیت خدمات  به  مى تواند 
به همین دلیل،  حفظ حریم خصوصى منجر شود. 
داده ها  ناشناس سازى  براى  پروتکل هایى  پیاده سازى 
از  داده  تجزیه وتحلیل  امن  روش هاى  از  استفاده  و 

حفظ  مجموع،  در  است.  برخوردار  بالایى  اهمیت 
نیازمند  حریم خصوصى مشتریان در حوزه پزشکى 
یک رویکرد جامع است که از خدمات شخصى سازى 
تا الگوریتم هاى ایمنى را شامل مى شود. هماهنگى 
بین این عناصر و اجراى صحیح اقدامات امنیتى، از 
اهمیت بالایى برخوردار است تا اطمینان حاصل شود 
که اطلاعات حساس پزشکى به طور ایمن مدیریت و 

محافظت مى شوند.

محدودیت ها پژوهشى
قابل ذکر است با توجه به این امر که در پژوهش 
حاضر اسناد با توجه به محدودیت برخى دسترسى ها از 
برخى پایگاه هاى منتخب انجام گرفت توصیه مى شود 
در مطالعات آتى به صورت تطبیقى مستندات حوزه 
و  داخلى  اطلاعاتى  منابع  دیگر  در  دیجیتال  سلامت 

خارج مورد بررسى قرار گیرد.

پیشنهادات پژوهشى
مهم  بسیار  نقش  به  توجه  با  مى گردد  پیشنهاد   
دولت در ایجاد این تحول دیجیتالى، تلاشى هماهنگ 
از  بهره گیرى  با  حوزه  این  در  ذى-نفعان  کلیه  میان 
یک مدل یکپارچه برنامه ریزى و اجرا گردد، و ذینفعان 
مورد  مهارت هاى  روى  بر  سرمایه گذارى  با  میتوانند 
تحول  این  پایدارى  و  تسریع  در  فوق،  فناورى  نیاز 
بزرگ به صورت طولانى مدت اثرگذار باشند. همچنین 
مهم  فوق  خدمات  ارایه  توسعه  در  تسریع  منظور  به 
است که محققان و مدیران در راستاى پیاده سازى این 

سیستم با یکدیگر همکارى نمایند.

نتیجه گیری

مؤثر  مولفه هاى  تحلیل  و  شناسایى  به  پژوهش  این 
حوزه  در  اینترنتى  مشتریان  خصوصى  حریم  بر 
کمى  و  کیفى  ترکیبى  رویکرد  از  و  پرداخته  سلامت 
و  شناسایى  کلیدى  مولفه   14 است.  کرده  استفاده 
اطلاعات،  فناورى  امنیت  شامل  که  شده اند  ارزیابى 
اعتماد هستند.  و  کنترل دسترسى، مسئولیت پذیرى 
همچنین، برنامه ریزى مبتنى بر داده و آموزش کاربران 
حریم  بهبود  در  مهم  عوامل  عنوان  به  فروشندگان  و 
خصوصى معرفى شده اند. نتایج این تحقیق مى تواند 
به مدیران و سیاست گذاران کمک کند تا سیاست هاى 
کنند  تدوین  خصوصى  حریم  حفظ  براى  مؤثرترى 
را  زمینه  این  در  آگاهى  و  آموزش  ارتقاء  اهمیت  و 
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برجسته مى سازد. در نهایت، این مطالعه پایه اى براى 
پژوهش هاى آتى در این حوزه فراهم کرده و مى تواند به 

توسعه راهکارهاى نوین منجر شود.
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