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Abstract

Introduction: With the rapid expansion of medical and healthcare services 
in the virtual space, safeguarding the confidentiality of users’ personal 
information has emerged as a fundamental and critical challenge. This 
study aimed to design a structured model for protecting consumer privacy 
in the field of electronic health, utilizing an integrated approach combining 
interpretive structural modeling and fuzzy logic.
Methods: This research was conducted with a participant pool comprising 
university professors and managers of medical equipment stores, employing 
purposive sampling with 12 participants. The research instrument was a 
researcher-designed questionnaire, and the data were analyzed using the 
fuzzy Delphi method with the assistance of MATLAB and MICMAC software.
Results: The findings identified 14 key components—including information 
technology security, access control, personalization services, and trust—
which were organized in a seven-level hierarchical model. The results of the 
fuzzy interpretive structural modeling (FISM) indicated that certain factors 
acted as drivers and accelerators, while others were more influenced by these 
driving factors. Consequently, focusing on the driving factors could lead to 
the improvement of other system indicators.
Conclusion: The research findings indicated that the issue of privacy in the 
online health space was multidimensional and requires simultaneous attention 
to technical, managerial, and behavioral aspects. The proposed model could serve 
as a practical guide for managers of online health stores to increase customer 
trust by prioritizing security measures. It could also assist policymakers in 
developing more precise regulations for the protection of healthcare data. The 
integration of technical strategies with managerial and behavioral approaches 
could contribute to the enhancement of user privacy and security.

Keywords: Privacy; Equipment and Supplies; Digital Health; Decision 
Support Techniques; Models, Theoretical

Sadra Medical Sciences Journal

https://smsj.sums.ac.ir/

Please cite this article as: 
Sharifi Z, Keramati MA, Minooei M. Developing a Fuzzy Interpretive Structural Model for Customer Privacy Protection in Online 
Healthcare Businesses. Sadra Med. Sci. J. 2026; 14(1): doi: 10.30476/smsj.2026.104746.1583.

*Corresponding Author: 
Zahra Sharifi, PhD Candidate;
Islamic Azad University, Central 
Tehran branch, Tehran, Iran
Email: zahrasharifi22@gmail.com

https://orcid.org/0009-0000-0458-1787
https://orcid.org/0009-0000-3515-7196
https://orcid.org/0000-0002-6339-6562


Copyright: ©Sadra Medical Sciences Journal. This is an open-access article distributed under the terms of the Creative Commons Attribution-
NoDerivatives 4.0 International License. This license allows reusers to copy and distribute the material in any medium or format in unadapted 

form only, and only so long as attribution is given to the creator. The license allows for commercial use.

دوره 14، شماره 1، بهار 1405، 

ارائه مدل فازی حفاظت از حریم خصوصی مشتریان در کسب‌وکارهای اینترنتی حوزه سلامت با 
استفاده از مدلسازی ساختاری تفسیری

زهرا شريفي1*، محمدعلي کرامتي2، مهرزاد مينويي3

1گروه مديريت فناوري اطلاعات، واحد تهران مرکزي، دانشگاه آزاد اسلامي، تهران، ايران

2گروه مديريت صنعتي، واحد تهران مرکزي، دانشگاه آزاد اسلامي، تهران، ايران 

3گروه مديريت مالي، واحد تهران مرکزي، دانشگاه آزاد اسلامي، تهران، ايران

اطلاعات مقاله

مقاله پژوهشی

تاریخچه مقاله:
تاريخ دريافت: 1403/08/22
تاريخ پذيرش: 1404/11/12

چکیده

مقدمه: با گسترش روزافزون خدمات پزشکی و بهداشتی بر بستر فضای مجازی، موضوع حفظ محرمانگی 
اطلاعات شخصی کاربران به یک چالش اساسی و حیاتی تبدیل شده است. هدف از این پژوهش، طراحی یک 
الگوی ساختاریافته برای صیانت از حریم خصوصی مصرف‌کنندگان در عرصه سلامت الکترونیک با بهره‌گیری 

از روش تلفیقی مدل‌سازی تفسیری-ساختاری و منطق فازی است.
مواد و روش‌ها:این پژوهش با جامعه‌ای شامل اساتید دانشگاه و مدیران فروشگاه‌های تجهیزات پزشکی انجام 
شد و از 12 نفر به‌صورت نمونه‌گیری هدفمند بهره برده است. ابزار تحقیق پرسشنامه محقق‌ساخته است و 

اطلاعات با استفاده از روش دلفی فازی و نرم‌افزارهای MATLAB و MICMAC تحلیل شده است.
یافته‌ها: بر اساس نتایج به‌دست‌آمده، ۱۴ عامل کلیدی مؤثر شناسایی شد. این عوامل در قالب یک مدل 
 )FISM( سلسله‌مراتبی ۷ سطحی سازماندهی شدند. خروجی حاصل از مدل‌سازی تفسیری-ساختاری فازی
نشان داد برخی از عوامل نقش پیشبرنده و محرک داشته در حالی که برخی دیگر بیشتر تحت تأثیر قرار 

می‌گیرند؛ در نتیجه تمرکز بر عوامل پیشران می‌تواند به ارتقاء سایر شاخص‌های سیستم انجامد.
نتیجه گیری: یافته‌های پژوهش حاکی از آن است که مقوله حریم خصوصی در فضای سلامت آنلاین دارای 
ابعاد چندگانه بوده و مستلزم توجه همزمان به جنبه‌های فنی، مدیریتی و رفتاری است. الگوی پیشنهادی 
قرار  استفاده  مورد  سلامت  حوزه  اینترنتی  فروشگاه‌های  مدیران  برای  عملی  راهنمایی  عنوان  به  می‌تواند 
به  مدل  این  همچنین  دهند.  افزایش  را  مشتریان  اعتماد  سطح  امنیتی،  اقدامات  اولویت‌بندی  با  تا  گیرد 
سیاست‌گذاران کمک می‌کند تا مقررات دقیق‌تری برای حفاظت از داده‌های بهداشتی-درمانی تدوین نمایند. 
تلفیق راهبردهای فنی با رویکردهای مدیریتی و رفتاری می‌تواند منجر به ارتقاء حریم خصوصی و امنیت 

کاربران شود.

از  حمایت  تکنیک‌های  دیجیتال،  سلامت  ملزومات،  و  تجهیزات  خصوصی،  حریم  کلیدی:  کلمات 
تصمیم‌گیری، مدل‌های نظری
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مقدمه

به عنوان  می توانند  که  ديجيتال،  فناوری هاي سلامت 
سيستم  در  استفاده  مورد  نرم افزارهاي  و  برنامه ها 
بهداشت و مراقبت تعريف شوند، به طور فزايند هاي در 
حال پيشرفت هستند. اين فناوري ها، طيف عظيمی 
فناوري  مبناي  بر  سيستمی  خدمات  و  محصولات  از 

اطلاعات سطح بالا را پشتيبانی می کنند )1(.
دستگاه هاي مراقبت هاي بهداشتی )به دستگاه هاي 
را  بيماران  حياتی  علائم  که  می شوند  اطلاق  پزشکی 
بررسی می کنند( قابليت بهبود تشخيص و درمان آنی 
و دقيق بيماري را دارند. اين دستگاه ها به مراقبت هاي 
پزشکی اجازه ميدهند نه تنها در محيط هاي بالينی 
سنتی، بلکه در خانه ها، محل کار و مکان هاي سفر 
نيز نفوذ کنند. به اين ترتيب، پزشکی مشارکتی، بار 
کاهش  را  فيزيکی  بهداشتی  مراقبت هاي  مؤسسات 
بيماران  به  را  مراقبت هايی  حال  عين  در  و  ميدهد 
می شود.  ادغام  آنها  روزمره  زندگی  با  که  ميدهد  ارائه 
خود،  از  دفاع  براي  را  بيماران  می توانند  دستگاه ها 
آگاهانه تر  تصميم گيري  و  خود  از  مراقبت  و  کنترل 
مراقبت هاي  کنند.  توانمند  خود  سلامتی  مورد  در 
بهداشتی ديجيتال همچنين راه هاي جديدي را براي 
در  مزمن  بيماري هاي  مديريت  و  پيشگيري  تسهيل 

سطح جمعيت ارائه می دهد )2(.
حوزه   )FDA( دارو  و  غذا  سازمان  تعريف  طبق 
مانند  مقوله هايی  شامل  ديجيتال  سلامت  گسترده 
mHealth به معنی استفاده از تکنولوژي هاي موبايل 
سلامت،  اطلاعات  فناوري  و   )Wireless( بی سيم  و 
دور،  راه  از  بهداشت  پوشيدنی،  ابزارهاي  و  دستگاه ها 
می باشد)3(.  فردي  پزشکی  و  دور،  راه  از  پزشکی 
و  اطلاعات  فناوري  کاربرد  ديجيتال  سلامت  واقع  در 
اطلاعات پزشکی است.  تبادل  براي    )ICT( ارتباطات 
اين برنامه ها به شدت بر داده هاي سلامت انسان تکيه 
توسط  بهداشتی  داده هاي  آوري  جمع  معمولا،ً  دارند. 
ابزار  مانند  رسمی،  مجوز  داراي  پزشکی  دستگاه هاي 
هاي تشخيصی يا توالی سنجی ژنوم انجام می شود که 
و  بالينی  محيط هاي  در  بهداشت  متخصصان  توسط 
تحت شرايط نظارتی سختگيرانه اداره می شوند. علاوه 
بر اين، داده هاي بالينی به طور معمول در ليست هاي 
آرشيو  در  يا  و  بيمارستان ها  در  عمومی،  بهداشت 

پزشکان شخصی ذخيره می شوند)4(.
حوزه  در  اينترنتی  مشتريان  خصوصی  حريم 
سلامت يکی از موضوعات حساس و حياتی است که 

با گسترش خدمات آنلاين و ديجيتالی شدن اطلاعات، 
يافته است )5(.  افزايش  فزاينده ای  به طور  اهميت آن 
پزشکی،  جزئيات  شامل  بيماران،  شخصی  اطلاعات 
به گونه ای  بايد  شناسايی،  اطلاعات  و  درمانی،  سوابق 
مديريت شود، که اطمينان حاصل شود اين اطلاعات 
و  داده ها  سرقت  غيرمجاز،  دسترسی  های  برابر  در 
محرمانگی  حفظ  می شود.  محافظت  سوءاستفاده ها 
اطلاعات به معنای رعايت اصول اخلاقی و قانونی در 
حفظ داده  های بيمار است )6(. در حوزه سلامت، اين 
موضوع به دليل ماهيت حساس داده ها و اثرات منفی 
احتمالی ناشی از افشای آن ها، به  ويژه اهميت دارد )۷(. 
در زمينه خدمات اينترنتی سلامت، مانند پرونده های 
سازوکارهای  وجود  آنلاين،  مشاوره  های  و  الکترونيکی 
دو  هويت  احراز  داده  ها،  رمزنگاری  قبيل  از  امنيتی 
مرحله  ای، و محافظت از دسترسی  های غير مجاز نقش 
مهمی در حفاظت از حريم خصوصی دارد. همچنين، 
سيستم  های درمانی بايد به استانداردهای بين المللی 
مانند HIPAA )در ايالات متحده( و GDPR )در اروپا( 
مشخصی  الزامات  قانونی  مقررات  اين  باشند.  پايبند 
را برای حفظ حريم خصوصی و امنيت داده ها تعيين 
اشتراک گذاری  در  محدوديت  شامل  که  می کنند، 
داده ها، رديابی هر گونه دسترسی به پرونده ها، و اخذ 
اطلاعات  از  استفاده  از  قبل  بيماران  آگاهانه  رضايت 

شخصی آن ها است )8(.
حوزه  در  شده  مطرح   مسئله  وضعيت،  اين  در 
حوزه  بخش  خدمات  و  محصولات  اين  ارائه  فناوری 
امنيت اطلاعات مشتريان و کاربران اين مجموعه است 
که با حجم وسيع مشتريان عنوان شده، بايد به دنبال 
برای  امن  محيطی  داشتن  برای  مدل هايی  و  روش ها 
کاربران در اين حوزه تجهيزات پزشکی و فروش و ارائه 
امکانات از طريق اينترنت برای مشتريان بود )9 و 10(. 
چراکه يکی از دغدغه ها و مشکلات مشتريان در اين 
اطلاعات  امنيت  مسئله  به  توجه  عدم  شايد  حوزه، 
اگرچه   .)12 و   11( باشد  آن ها  شخصی  حريم  بعد  از 
افزايش  قابل  ملاحظه  به طور  اينترنت  کاربران  تعداد 
 يافته است، اما بسياري از کاربران خريد آنلاين انجام 
و  شخصی  اطلاعات  ارائه  به  تمايلی  آن ها  نمی دهند. 
الکترونيکی  پرداخت های  براي  معاملاتی  اطلاعات  يا 
اعتماد  الکترونيک  به تجارت  ندارند، زيرا آن ها  آنلاين 
می تواند  که  اطلاعاتی  خاص  به طور   .)13( ندارند 
از  آن  افشای  امکان  و  تلقی شود  يا شخص  محرمانه 
طريق اينترنت هست عبارت اند از: علائم تجاری، روابط 
و  پزشکی  اطلاعات  سياسی،  و  مذهبی  امور  جنسی، 



مدل حفاظت از حریم خصوصی مشتریان اینترنتی در سلامت با رویکرد فازی

دوره 14 ، شماره 1، بهار �1405

دلايل  به  که  اطلاعات  اين  غيره،  و  امنيتی  يا  مالی 
مختلف و برای سهولت دسترسی به آن ها و يا انتقال 
به ديگران از سوی شبکه های رايانه ای حفظ می شود 
به راحتی می تواند در اختيار افراد غيرصالح قرار بگيرد 
و با افشای آن ضررهای هنگفتی به مال يا آبروی افراد 

وارد آيد )14 و 15(.
امروزه عرضه فراگير و عادلانه مراقبت ها و خدمات 
می شود  تلقی  حکمرانی  انکارناپذير  بخش  سلامت 
اين  به  بالا  اولويت  با  کشورها  همه  بيش  کما  که 
موضوع می پردازند با نفوذ غير قابل مقاومت ابزارها و 
بشری  زندگی  گوناگون  ابعاد  به  ديجيتالی  شيوه های 
با  حتی  و  اجبار  به  هم  سلامت  به  مربوط  خدمات 
مهم  نکته  اند.  برده  بهره  ديجيتالی شدن  از  اشتياق 
فرايند ديجيتالی شدن آن است که الکترونيکی شدن 
خدمات سلامت تنها به معنی تغيير شيوه های دستی 
نيست.  آنها  ديجيتال  جايگزين  به  غيرالکترونيکی  و 
به دنبال نفوذ تدريجی الگوهای ديجيتال به لايه های 
مختلف مديريت و عرضه خدمات بهداشتی، ضرورت ها 
از  پيش  که  می شوند  نمايان  نوينی  راهبردهای  و 
اندرکاران خطور نمی  ديجيتالی شدن به ذهن دست 

کرده است )16(. 
مدل حفاظت از حريم خصوصی مشتريان اينترنتی 
در حوزه سلامت با رويکرد مدلسازی ساختاری تفسيری 
فازی1 به دنبال شناسايی و اولويت  بندی عوامل مؤثر 
بر حفاظت از حريم خصوصی است. اين روش به عنوان 
تکنيک های  از  استفاده  با  رويکرد سيستماتيک،  يک 
فازی و ساختار تفسيری، به تبيين روابط ميان عوامل 
کليدی  عوامل  ابتدا  مدل،  اين  در  می پردازد.  مختلف 
اعتماد  دسترسی،  کنترل  اطلاعات،  امنيت  مانند 
کاربران، سياست های حريم خصوصی، و ايمنی داده ها 
شناسايی می شوند. سپس، به کمک تکنيک های فازی، 
ميزان عدم قطعيت و ابهامات موجود در قضاوت های 
ارتباطات  تا  می شود  مديريت  عوامل  اين  به  مربوط 

پيچيده ميان آن ها روشن تر گردد.
بدين ترتيب با عنايت به مطالب پيشگفت و با توجه 
مزايای  ديجيتال  سلامت  فناوری  استقرار  که  اين  به 
بسياری را برای بخش سلامت کشور به ارمغان می آورد، 
ضروری  ملی  سطح  در  و  حاضر  زمان  در  بدان  توجه 
به نظر می رسد؛ و از آنجايی که يکی از چالش های امروزه 
از  استفاده  با  بتوانند  که چگونه  است  اين  سازمان ها 
خدمات هوشمند در فروشگاه های زنجيره ای، مدل های 
آورند، لازم است  به دست  را  کاری جديد و سودمندی 
محققان و مديران در شناسايی مدل ها و استراتژی های 
1. (Fuzzy Interpretive Structural Modeling)

فوق همکاری نمايند.
فناوری های  از  بهره مندی  منظور  به  آن  بر  علاوه 
استقرار گسترده ی خدمات هوشمند در بخش  و  روز 
بتواند  مذکور  موضوع  که  اين  برای  و  کشور  سلامت 
به عنوان فرايندی مهم و مورد توجه، به حرکت رو به 
جلوی خود ادامه دهد نيازمند الگويی مشخص جهت 
ايجاد  منظور  به  اين راستا  در  و  هستيم،  پياده سازی 
يک تحول ديجيتالی در اين بخش از کشور لازم است 
توجهی همه جانبه بر روی تمامی ابعاد سيستم فوق 

صورت پذيرد.
مدلسازی ساختاری تفسيری فازی به تصميم گيران 
اين  ميان  روابط  و  سلسله  مراتب  تا  می کند  کمک 
برای  بتوانند  و  به طور دقيق تری درک کنند  را  عوامل 
بهبود حريم خصوصی، اقدامات مناسبی اتخاذ کنند. 
بين  معلولی  و  علت  روابط  تفسير  قابليت  مدل  اين 
قطعيت ها،  با کاهش عدم  و  فراهم می کند  را  عوامل 
و  سياست گذاری  برای  کارآمدتر  چارچوبی  ايجاد  به 
اين  به  می پردازد.  آنلاين  پزشکی  داده های  مديريت 
ترتيب، سازمان ها می توانند با بهره گيری از اين رويکرد، 
از  حفاظت  ارتقای سطح  برای  را  مناسبی  راهکارهای 
زمينه  در  عمومی  اعتماد  افزايش  و  کاربران  داده های 

خدمات پزشکی آنلاين توسعه دهند. 
با وجود تلاش های محدود و پراکنده ای که تاکنون 
است،  گرفته  صورت  کشور  سطح  در  راستا  اين  در 
پرداختن به اين موضوع در قالب طراحی و تبيين يک 
مدل در قالب تغييرات ساختاری و فرايندی در لايه های 
کمبودی  به عنوان  کشور،  سلامت  سيستم  مختلف 
جدی در سطح جامعه کنونی تلقی می شود و پژوهش 
برای  مدلی  ارايه  با  خلأ  اين  پرکردن  دنبال  به  حاضر 
شرايط  به  توجه  با  ايران  سلامت  بخش  در  بار  اولين 

بومی کشور می باشد.
اين  برای  پاسخی  دنبال  به  پژوهش  اين  بنابراين 
خصوصی  حريم  از  حفاظت  مدل  که  است  سوال 
مدلسازی  رويکرد  با  حوزه سلامت  اينترنتی  مشتريان 

ساختاری تفسيری فازی چگونه است؟

سلامت ديجيتال
اتصال  مستلزم  خود،  نوبه  به  ديجيتال،  سلامت 
توليد  داده هاي  جمله  از  سلامت،  با  مرتبط  داده هاي 
پتانسيل  از  استفاده  و  بيماران،  خود  توسط  شده 
تلفن هاي  مانند  رايج،  فنآوري  ابزارهاي  پزشکی 
رسانه هاي  برنامه ها،  سلامتی،  نوارهاي  هوشمند، 
محيط  در  که  است  دستگاه هاي حسگر  و  اجتماعی 
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ابزارها در  زندگی ما منتشر شده اند )1۷(. بيشتر اين 
ابتدا براي استفاده پزشکی طراحی نشده‎اند و به عنوان 
ابزار پزشکی به بازار عرضه نميشوند. برخی از ابزارهاي 
دارند،  جديدي  کاملًا  ويژگی هاي  ديجيتال  سلامت 
ريزمدار  يک  لطف  به  که  ديجيتالی  قرص هاي  مانند 
بيمار،  معده  در  مايعات  با  تماس  هنگام  در  فعال 
بيمار  آيا  که  بفهماند  خارجی  حسگر  به  می توانند 
با اين  داروي خود را مصرف کرده است يا خير )18(. 
حال، ويژگی تعيين کننده سلامت ديجيتال به جاي 
فناوري، به داده ها مربوط می شود. چيزي که در مورد 
اين است  اين نظر متمايز است،  از  سلامت ديجيتال 
که معمولاً از طريق دستگاه هاي پوشيدنی، قابل حمل، 
قابل بلع يا کاشتن، جريان يکپارچه داده هاي پزشکی 
ايجاد  پزشکان شان  و  خانواده ها  بيماران،  بين  حياتی 
به عنوان  ديجيتال  سلامت  بنابراين،   .)19( می شود 
توسط  توليدشده  )داده هاي  بيماران  از  داده  گردش 
)که  سلامت  متخصصان  يا  و  دستگاه ها  به   ، بيمار( 
و سپس  می کنند(،  معنا  و  وتحليل  تجزيه  را  داده ها 
بازگشت به دستگاه هاي مورد نظر که توصيف کننده 
اطلاعات  نهايت  در  معنا می شود که  داده ها می باشد 
و  توصيه  می باشد  بيمار  نياز  مورد  که  درمان هايی  و 

مديريت می شود )20(.

شرکت های تجهيزات پزشکی
شرکت  های تجهيزات پزشکی به شرکت  هايی اشاره 
توليد،  طراحی،  زمينه  در  را  خود  فعاليت  که  دارد 
محصولات  و  دستگاه  ها،  تجهيزات،  توزيع  و  توسعه، 
اين   .)21( می دهند  انجام  پزشکی  صنعت  با  مرتبط 
شرکت  ها ممکن است به  صورت گسترده در زمينه  های 
ازجمله  باشند  داشته  فعاليت  پزشکی  مختلف 
تجهيزات پزشکی تشخيصی و درمانی، وسايل پزشکی، 
تکنولوژی  های  و  تصويربرداری،  پزشکی  دستگاه  های 

پيشرفته مرتبط با صنعت بهداشت و درمان.
توسعه  و  ارائه  هدف  با  معمولاً  شرکت ها  اين 
و  درمانی  فرآيندهای  بهبود  و  نوين  فناوری های 
آن ها  می کنند.  فعاليت  پزشکی  حوزه  در  تشخيصی 
تلاش می کنند تا تجهيزات پزشکی را بهبود بخشند، 
نوآوری  های جديدی ارائه دهند و به پيشرفت های علمی 
و پزشکی کمک کنند. اين شرکت ها ممکن است به  
صورت تخصصی در زمينه های مختلف مانند جراحی، 
پزشکی عفونی، تصويربرداری پزشکی، دياليز، تجهيزات 
بيهوشی و... فعاليت داشته باشند و محصولات خود را 
به اساس نيازها و تقاضای بازار به ارمغان بياورند )22(.

حفاظت از حريم خصوصی
معنای  به  اينترنتی  مشتريان  خصوصی  حريم 
حفاظت از اطلاعات شخصی و حساس کاربران در برابر 
سوءاستفاده  ها )23(، دسترسی های غيرمجاز، و افشاهای 
ناآگاهانه است. اين مفهوم در دنيای ديجيتال اهميت 
اينترنت  از  افراد  که  زمانی  به ويژه  است،  يافته  ويژه ای 
يا  انجام تراکنش های مالی، خريدهای آنلاين، و  برای 
حتی دريافت خدمات پزشکی استفاده می کنند )24 و 
25(. اطلاعاتی که در اين فرآيندها رد و بدل می شوند، 
شناسايی،  اطلاعات  مانند  حساس  داده های  شامل 
سوابق خريد، اطلاعات بانکی، و حتی داده های مربوط 
به سلامت است. اين داده ها در معرض خطرهايی چون 
هک، نقض امنيتی و استفاده های غيرمجاز قرار دارند و 
نياز به محافظت جدی دارند. اولين گام در حفظ حريم 
خصوصی مشتريان اينترنتی، شفافيت در جمع آوری و 
استفاده از داده ها است. شرکت  ها و سرويس  دهندگان 
آنلاين بايد سياست های روشن و شفافی در خصوص 
جمع آوری، ذخيره  سازی و پردازش اطلاعات مشتريان 
خود داشته باشند )26 و 2۷(.کاربران بايد آگاه باشند 
اين  می شود،  آنها جمع آوری  از  اطلاعاتی  نوع  چه  که 
اطلاعات چگونه استفاده خواهند شد و چه اشخاص يا 
سازمان هايی به آن ها دسترسی خواهند داشت. اصولی 
است،  کليدی  فرآيند  اين  در  آگاهانه"  "رضايت  مانند 
به اين معنا که کاربران بايد به طور واضح و آگاهانه با 
جمع آوری و استفاده از داده هايشان موافقت کنند. اين 
امر از بسياری از چالش های قانونی و اخلاقی جلوگيری 

می کند )28(.
از  مجموعه ای  به  خصوصی  حريم  از  حفاظت 
که  دارد  اشاره  فرآيندهايی  و  سياست ها،  اقدامات، 
و  شخصی  اطلاعات  از  محافظت  و  حفظ  منظور  به 
 .)29( همکاران  و  سائورا  می شود  اتخاذ  افراد  حساس 
نام،  مانند  شخصی  اطلاعات  می توانند  اطلاعات  اين 
آدرس، شماره تماس، اطلاعات مالی، اطلاعات پزشکی 
و هر نوع اطلاعاتی که می تواند به صورت مستقيم يا 
غيرمستقيم به يک شخص خاص مرتبط شود، باشند 

.)30(
به  احترام  اساس  بر  خصوصی  حريم  از  حفاظت 
استفاده صحيح  درباره  افراد  اطمينان  و  فردی  حقوق 
و محافظت از اطلاعات خود انجام می شود )31(. اين 
سياست ها،  استانداردها،  از  مجموعه ای  شامل  مفهوم 
شرکت ها،  به  که  است  سازمانی  و  فنی  فرآيندهای  و 
سازمان ها، و دولت ها کمک می کند تا اطلاعات شخصی 
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استفاده  غيرمجاز،  دسترسی  از  و  کرده  محافظت  را 
کنند  جلوگيری  آن ها  غيرقانونی  انتشار  يا  نادرست، 
)32(. اهميت حفاظت از حريم خصوصی به دليل رشد 
فناوری و ديجيتالی شدن زندگی روزمره بسيار افزايش 
در  اطلاعات  بيشتر  پردازش  و  ذخيره  با  است.  يافته 
دنيای ديجيتال، تضمين امنيت و محرمانگی اطلاعات 
شخصی افراد از اهميت بيشتری برخوردار شده و حفظ 
اخلاقی  و  قانونی  فنی،  ازلحاظ  خصوصی  حريم  اين 

ضروری است )33(.

مواد و روش ها

ماهيت  لحاظ  از  هدف کاربردی،  لحاظ  از  پژوهش  اين 
اکتشافی است که بر اساس روش آميخته )کيفی و کمی( 
حريم  بر  مؤثر  مولفه های  تهيه  در  است.  شده  انجام  
روش  از  سلامت  حوزه  اينترنتی  مشتريان  خصوصی 
استفاده  شده  فازی  دلفی  روش  و  اسنادی  مطالعات 
است. انتخاب تيم دلفی، با روش نمونه گيری هدفمند 
جامعه  کيفی  بخش  در  است.  بوده  قضاوتی  نوع  از 
حوزه  در  دانشگاه  اساتيد  پژوهش  اين  مطالعه  مورد 
تجهيزات  فروشگاه  های  مديران  و  بازرگانی  مديريت 
پزشکی بودند. از طريق نمونه  گيری هدفمند، از نوع 
ملاک محور، نمونه  موردنظر انتخاب و نمونه گيری تا 
رسيدن به حد اشباع نظری داده ها ادامه يافت. ازاين  رو 
اساتيد  از  مشارکت کنندگان در پژوهش شامل 12نفر 

جمعيت  اطلاعات   ،1 جدول  در   .)34( بود  مديران  و 
شناختی مربوط به مصاحبه شوندگان نشان داده شده 
اطلاعات  گردآوری  با  زمان  هم   تم،  تحليل  در  است. 
باز،  کدگذاری  با  می گيرد.  انجام  تحليل  و  کدگذاری 
و  رفت  فرايند  که طی  آمد  به دست  زيادی  مضامين 
به  اوليه  کيفی  داده های  مجموعۀ  داده ها،  برگشتی 
با  مرحله  اين  در  يافت.  کاهش  کمتری  مقوله های 
استفاده از داده های خام، مقولات مقدماتی در ارتباط 
با حريم شخصی مشتريان در فروشگاه  های تجهيزات 
پزشکی از طريق مقايسه و واکاوی پديده  ها استخراج 

گرديد.
در پردازش اطلاعات از روش تحليل اثرات متقابل 
استفاده شده   MICMAC نرم افزار  در  ساختاری 
بر مبنای  پايش متغيرها، 14 مولفه  است. درنتيجه 
خوشه بندی شده  و  شناسايی  کتابخانه ای  مطالعات 

است )جدول 2(. 
در جدول 3 طيف فازی دلفی مشخص شده است.

یافته ها

در اين تحقيق از تکنيک دلفی فازی برای ارزيابی 
و برازش 14 مولفه شناسايی شده استفاده شده است. 
 4 جدول  در  شاخص  هر  پيرامون  خبره   12 ديدگاه 

نمايش داده شده است: 
شود.  تجميع  خبرگان  ديدگاه  بايد  بعدی  گام  در 

جدول 1. اطلاعات جمعیت شناختی 

جنسیتتحصیلاتسنکد

مردکارشناسی ارشد137

مرددکتری242

زندکتری344

مرددکتری446

مردکارشناسی ارشد539

مرددکتری651

زندکتری747

مرددکتری848

مرددکتری951

مرددکتری1048

مردکارشناسی ارشد1139

مرددکتری1252
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در اين مطالعه برای فازی زدايی از روش مرکز سطح به 
صورت زير استفاده می شود:

سه راند دلفی انجام شد. در نهايت در دور سوم هيچ 
پايان  برای  نشانه ای  خود  اين  که  نشد  حدف  سوالی 
راندهای دلفی است. بطور کلی يک رويکرد برای پايان 
راند  دو  امتيازات سوالات  ميانگين  که  است  آن  دلفی 
اختلاف  صورتيکه  در  شوند.  مقايسه  يک ديگر  با  آخر 

بين دو مرحله از حد آستانه خيلی کم )0/2( کوچکتر 
باشد در اين صورت فرايند نظرسنجی متوقف می شود. 
براساس نتايج مندرج در جدول 5 مشخص گرديد 
است   0/2 از  کوچکتر  اختلاف  موارد  تمامی  در  که 

بنابراين  می  توان راند های دلفی را به پايان برد.
 در ادامه برای تحليل داده  ها نيز از روش مدل سازی 
استفاده   MICMAC نرم افزار  در  تفسيری  ساختاری 
 )ISM( تفسيری  ساختاری  مدل  طراحی  است.  شده 
بر  متغيرها  از  يک  هر  اثر  بررسی   برای  است  روشی 
فراگير  رويکردی  طراحی  اين  ديگر؛  متغيرهای  روی 

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + 6)7

جدول 2. نمادگذاری مولفه ها

مولفهنماد

C01خدمات شخصی‌سازی

C02عملکرد تعاملات اجتماعی

C03کنترل دسترسی

C04امنیت فناوری اطلاعات

C05اقدامات اجرایی امنیتی

C06الگوریتم ایمنی

C07برنامه‌ریزی و تصمیم‌گیری مبتنی برداده

C08آگاهی‌رسانی

C09آموزش کاربر و فروشنده

C10ایمنی

C11نگهداری و پشتیبانی از اطلاعات

C12مسئولیت‌پذیری

C13اعتماد

C14چارچوب و اصول

جدول 3. طیف هفت درجه فازی برای ارزش‌گذاری شاخص‌ها

مقیاس عدد فازیمقدار فازیمتغیر زبانی

)0, 0, 0/1(کاملًا بی اهمیت

)0, 0/1, 0/3(خیلی بی اهمیت

)0/1, 0/3, 0/5(بی اهمیت

)0/3, 0/5, 0/75(متوسط

)0/5, 0/75, 0/9(بااهمیت

)0/75, 0/9, 1(خیلی بااهمیت

)0/9, 1, 1(کاملَا با اهمیت
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برای سنجش ارتباط است و اين طراحی برای توسعۀ 
تحقيق  کلی  اهداف  تا  می رود  به کار  مدل  چارچوب 

امکان پذير شود.

ساختاری-تفسيری  مدل سازی  در  گام  نخستين 
محاسبه روابط درونی شاخص ها است. جهت انعکاس روابط 
 درونی ميان شاخص ها از ديدگاه خبرگان استفاده می شود. 

جدول 4. فازی سازی دیدگاه پنل خبرگان برای هریک از شاخص‌های تحقیق

خبره 12...خبره 3خبره 2خبره 1فازی‌سازی

C1)1 ,0/9 ,0/75()1 ,0/9 ,0/75()0/75 ,0/5 ,0/3(...)1 ,1 ,0/9(

C2)0/5 ,0/3 ,0/1()0/9 ,0/75 ,0/5()1 ,1 ,0/9(...)1 ,1 ,0/9(

C3)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C4)0/9 ,0/75 ,0/5()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C5)0/9 ,0/75 ,0/5()1 ,1 ,0/9()0/9 ,0/75 ,0/5(...)0/9 ,0/75 ,0/5(

C6)0/5 ,0/3 ,0/1()0/9 ,0/75 ,0/5()1 ,0/9 ,0/75(...)1 ,0/9 ,0/75(

C7)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(...)1 ,1 ,0/9(

C8)0/1 ,0 ,0()0/9 ,0/75 ,0/5()1 ,1 ,0/9(...)1 ,0/9 ,0/75(

C9)1 ,0/9 ,0/75()0/9 ,0/75 ,0/5()0/5 ,0/3 ,0/1()1 ,0/9 ,0/75(

C10)1 ,0/9 ,0/75()0/75 ,0/5 ,0/3()1 ,1 ,0/9()0/9 ,0/75 ,0/5(

C11)1 ,0/9 ,0/75()0/9 ,0/75 ,0/5()1 ,0/9 ,0/75()1 ,1 ,0/9(

C12)1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,0/9 ,0/75()1 ,1 ,0/9(

C13)1 ,1 ,0/9()1 ,0/9 ,0/75()1 ,1 ,0/9()1 ,1 ,0/9(

C14)1 ,1 ,0/9()1 ,1 ,0/9()1 ,0/9 ,0/75(...)1 ,1 ,0/9(

جدول 5. اختلاف نتایج راند دوم و سوم

نتیجهاختلافنتیجه راند دومنتیجه راند سوم

C10/7440/7760/032پذیرش

C20/7940/9040/11پذیرش

C30/9250/7380/187پذیرش

C40/8750/9280/053پذیرش

C50/7760/7770/001پذیرش

C60/9040/8030/101پذیرش

C70/7380/8470/109پذیرش

C80/9280/8270/101پذیرش

C90/7770/8960/119پذیرش

C100/8030/7520/051پذیرش

C110/8900/9320/042پذیرش

C120/9180/8720/046پذیرش

C130/8660/8920/026پذیرش

C140/9320/9280/004پذیرش
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يک  می دهد  نشان  گام  اين  در  آمده  بدست  ماتريس 
از کدام متغيرها  و  تأثير دارد  بر کدام متغيرها  متغير 
تأثير می پذيرد. بطور مرسوم برای شناسايی الگوی روابط 

عناصر از نمادهايی مانند جدول 6 استفاده  می  شود.
ماتريس خودتعاملی ساختاری از ابعاد و شاخص های 
حالت  چهار  از  استفاده  با  آنها  مقايسه  و  مطالعه 
حاصله  اطلاعات  می شود.  تشکيل  مفهومی  روابط 
جمع  تفسيری  ساختاری  مدل سازی  متد  اساس  بر 
بندی و ماتريس خودتعاملی ساختاری نهايی تشکيل 
می گردد. با توجه به علائم مندرج در جدول 6 ماتريس 

خودتعاملی ساختاری بصورت جدول ۷ خواهد بود.
تعاملی  خود  ماتريس  تبديل  از  دريافتی  ماتريس 
ساختاری به يک ماتريس دو ارزشی صفر و يک بدست 
می آيد. در ماتريس دريافتی درايه های قطر اصلی برابر 
تکنيک  ماتريس دريافتی  بنابراين  قرار می گيرد.  يک 

ISM در جدول 8 ارائه شده است.
در اين قسمت ابتدا به فازی زدايی کردن ماتريس 
پرداخته  می شود. در اين تحقيق مانند قسمت دلفی 
از تکنيک مرکز ثقل استفاده شده است. انديس i به 

فرد خبره اشاره دارد. به طوری که

• Xij: مقدار ارزيابی خبره i ام از معيار j ام
• Lj: حداقل مقدار ارزيابی ها برای معيار j ام

از  ارزيابی خبرگان  مقدار  هندسی  ميانگين   :Mj  •
عملکرد معيار j ام

• Uj: حداکثر مقدار ارزيابی ها برای معيار j ام
استفاده  فازی  ميانگين  روش  از  مطالعه  اين  در 
اعداد  ميانگين  تجميع  می توان  معمولا  است.  شده 
قطعی  مقدار  يک  توسط  را  ذوزنقه ای  و  مثلثی  فازی 
اين  کرد.  است، خلاصه  مربوطه  ميانگين  بهترين  که 
عمليات را فازی زدايی گويند. روش های متعددی برای 
فازی زدايی وجود دارد. در بيشتر موارد برای فازی زدايی 

از روش ساده زير استفاده می شود:

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + در 7(6 پژوهش  متغيرهای  دريافتی  ماتريس  بنابراين 
جدول 9 ارائه شده است.

 !"# =
$%&"# − ("#)+ %*"# − ("#)+

3
+ ("#

,"# =
-# +.# + /#

301 ,"# ≥ 3 → ,"# = 1,,#" = 001 ,"# < 3 → ,"# = 0,,#" = 1

5 + 6. = (5 + 6)7

جدول 6. حالت‌ها و علائم مورد استفاده در بیان رابطه متغیرها

ARSRFRLRUNنماد

بی ارتباطارتباط کمنسبتا مرتبطبه شدت مرتبطکاملا مرتبطرابطه

)0/25، 0، 0()0/5، 0/25، 0()0/75، 0/5، 0/25()1، 0/75، 0/5()1، 1، 0/75(عدد مثلثی

جدول 7. ماتریس دریافتی متغیرهای پژوهش

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C01ARSRSRLRLRARSRSRSRSRLRLRSRAR

C02UNARLRLRLRLRLRSRARSRLRLRSRLR

C03UNFRARLRLRLRARSRSRSRLRLRSRLR

C04FRFRFRARSRSRSRSRSRSRSRSRSRSR

C05FRFRFRUNARSRSRSRSRSRARARSRSR

C06FRFRFRUNUNARSRSRSRSRLRLRSRAR

C07UNFRFRUNUNUNARSRSRSRLRLRSRLR

C08UNUNUNUNUNUNUNARLRSRLRLRSRLR

C09UNFRUNUNUNUNUNFRARSRLRLRSRLR

C10UNUNUNUNUNUNUNUNUNARLRLRLRAR

C11FRFRFRUNFRFRFRFRFRFRARARSRSR

C12FRFRFRUNFRFRFRFRFRFRFRARSRSR

C13UNUNUNUNUNUNUNUNUNFRUNUNARLR

C14FRFRFRUNUNFRFRFRUNFRUNUNFRAR
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SSIM جدول 8. ماتریس خودتعاملی ساختاری

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C01 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

C02 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C03 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C04
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C05
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C06
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،1 ،1(
)0/75

C07 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C08 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C09 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1(
 ،0/75
)0/5

 ،0/5(
 ،0/25

)0

C10 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،0/5(
 ،0/25

)0

 ،1 ،1(
)0/75

C11
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C12
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75

 ،1(
 ،0/75
)0/5

 ،1(
 ،0/75
)0/5

C13 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،1 ،1(
)0/75

 ،0/5(
 ،0/25

)0

C14
 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،0/25(
)0 ،0

 ،0/25(
)0 ،0

 ،0/75(
 ،0/5
)0/25

 ،1 ،1(
)0/75
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ماتريس A ماتريس دسترسی اوليه ماتريس همانی 
توان  به  عمليات  است.  نهايی  دسترسی  ماتريس  و 
رساندن ماتريس طبق قوانين بولين2  صورت می گيرد.
1×1=1; 1+1=1
کنترل  ثانويه  روابط  بايد  اطمينان  برای  بنابراين 
شود. به اين معنا که اگر A منجر به B شود و B منجر 
به C شود در اين صورت بايد A منجر به C شود. يعنی 
لحاظ  مستقيم  اثرات  بايد  ثانويه  روابط  براساس  اگر 
بايد جدول 8  باشد  نداده  اما در عمل رخ  باشد  شده 
تصحيح شود و رابطه ثانويه را نيز نشان داد. ماتريس 
دسترسی نهايی متغيرهای پژوهش در جدول 9 ارائه 

شده است.

تعيين روابط و سطح بندی ابعاد و شاخص ها
بايد  معيارها  سطح بندی  و  روابط  تعيين  برای 
هر  برای  ورودی ها  مجموعه  و  خروجی ها  مجموعه 

معيار از ماتريس دريافتی استخراج شود.
يا  خروجی  سطر،  )عناصر  دستيابی  مجموعه   
متغير  اين  طريق  از  که  متغيرهايی  اثرگذاری ها(: 

می توان به آنها رسيد.
يا  ورودی  ستون،  )عناصر  پيش نياز  مجموعه   
اثرپذيری ها(: متغيرهايی که از طريق آنها می توان به 
21. Boolean rule

اين متغير رسيد.
مجموعه خروجی ها شامل خود معيار و معيارهايی 
ورودی ها  مجموعه  می پذيرد.  تأثير  آن  از  که  است 
تأثير  بر آن  شامل خود معيار و معيارهايی است که 
معيارها  طرفه  دو  روابط  مجموعه  سپس  می گذارند. 

مشخص می شود )جدول 10(.
افزار ميک  نرم  در  انجام شده  بندی  براساس سطح 
مک، ۷ سطح برای مولفه های شناسايی شده مشخص 
شده است. در شکل خروجی نرم افزار ميک مک نشان 
مرتب  بندی  سطح  شکل  در  براساس  است.  شده  داده 
شده، مدل ساختاری تفسيری بيان شده است )شکل 1(.

است.  وابسته  يا  آخر  سطح   )C10-C13( بنابراين 
متغيرها  اين  اول  سطح  متغيرها  شناسايی  از  پس 
حذف می شوند و مجموعه ورودی  ها و خروجی ها بدون 
درنظر گرفتن متغيرهای سطح اول محاسبه می شود. 
مجموعه مشترک شناسايی و متغيرهايی که اشتراک 
آنها برابر مجموعه ورودی ها باشد به عنوان متغيرهای 

سطح دوم انتخاب می شوند. 
در  متغير   ISM محاسبات  خروجی  به  توجه  با 
عناصر  تعيين  برای  است.  ششم  سطح   )C8( قالب 
و  می شوند  حذف  دوم  سطح  متغيرهای  سوم،  سطح 
بدون  خروجی ها  و  ورودی ها  مجموعه  ديگر  يکبار 
 درنظر گرفتن متغيرهای سطح دوم محاسبه می شود. 

جدول 9. ماتریس دسترسی نهایی متغیرهای پژوهش 

SSIMC01C02C03C04C05C06C07C08C09C10C11C12C13C14

C0111100111110011

C0201000001110010

C0301100011110010

C0411111111111111

C0511101111111111

C0611100111110011

C0701100011110010

C0800000001010010

C0901000001110010

C1000000000010001

C1111101111111111

C1211101111111111

C1300000000010010

C1411100111010011
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که  متغيرهايی  و  شناسايی  مشترک  مجموعه  براساس 
عنوان  به  باشد  ورودی ها  مجموعه  برابر  آنها  اشتراک 
متغيرهای سطح سوم انتخاب می شوند. با توجه به خروجی 
محاسبات ISM متغيرهای )C03( و )C07( سطح پنجم 
هستند. همچنين متغيرهای )C02( و )C09( در سطح 

چهارم قرار گرفتند. متغيرهای )C01( و )C06( و )C10 (در 
 )C05( و )( و )12C11( سطح سوم قرار دارند و متغيرهای
در سطح دوم قرار دارد. در نهايت نيز )C04( زيربنايی ترين 
عنصر مدل است. الگوی نهايی سطوح متغيرهای شناسايی 
 .)2 )شکل  است  شده  داده  نمايش  زير  شکل  در   شده 

جدول 10. مجموعه ورودی‌ها و خروجی‌ها برای تعیین سطح

سطحاشتراکورودیخروجیمولفهردیف

1C01
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143

2C02
C2--

-C8-C9-C10-
--C13-

C1-C2-C3- C4-C5-C6-C7
-C9-C11
-C12-C14

C2-C95

3C03
C2-C3--

-C7-C8-C9-C10-
--C13-

C1-C3- C4-C5-C6-C7-C11
-C12-C14C3-C74

4C04
C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4C41

5C05
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

6C06
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143

7C07
C2-C3--

-C7-C8-C9-C10-
--C13-

C1-C3- C4-C5-C6-C7-C11
-C12-C14C3-C74

8C08-C8--C10-
--C13-

C1-C2-C3- C4-C5-C6-
C7-C8

-C9-C11
-C12-C14

C86

9C09
C2--

-C8-C9-C10-
--C13-

C1-C2-C3- C4-C5-C6-C7
-C9-C11
-C12-C14

C2-C95

10C10- C10-
--C13-

C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C10-C137

11C11
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

12C12
C1-C2-C3--C5

C6-C7-C8-C9-C10-
C11-C12-C13-C14

C4-C5-C11-C12C5-C11-C122

13C13- C10-
--C13-

C1-C2-C3-C4-C5
C6-C7-C8-C9-C10-
C11-C12-C13-C14

C10-C137

14C14
C1-C2-C3--

C6-C7-C8-C9-C10-
--C13-C14

C4-C5-C6-C11
-C12-C14C1-C6-C143
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شکل 1. مدل ساختاری تفسیری خروجی میک مک

شکل 2. الگوی جامع مدل
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در اين نگاره فقط روابط معنادار عناصر هر سطح بر 
عناصر سطح زيرين و همچنين روابط درونی معنادار 

عناصر هر سطر در نظر گرفته شده است.
در  را  تأثير  بيشترين   )C04( پايين  سطح  عنصر 
مدل دارد و به همين ترتيب از ميزان تأثيرگذاری در 
سطح  هم  متغيرهای  و  می شود  کاسته   بعد  سطوح 

يعنی تعامل متقابل با هم دارند.

)MICMAC تحليل قدرت نفوذ-وابستگي )نمودار
بين  تأثيرگذاري  و  متقابل  روابط   )ISM( مدل  در 
معيارها و ارتباط معيارهاي سطوح مختلف به خوبی 
فضاي  بهتر  درک  موجب  که  است  شده  داده  نشان 
می شود.  مربوطه  مديران  وسيله  به  گيري  تصميم  
براي تعيين معيارهاي کليدي قدرت نفوذ و وابستگی 
معيارها در ماتريس دسترسی نهايی تشکيل  می شود. 
نمودار قدرت-وابستگی براي متغيرهاي مورد مطالعه 
در شکل های 3 و 4 را نشان می دهد. براساس تحليل 
ميک مک انجام شده در شکل اولويت مولفه ها براساس 

ميزان نفوذشان در مدل مشخص شده است.
براساس تحليل ميک مک انجام شده در شکل 5 

در  شان  تاثيرپذيری  ميزان  براساس  مولفه ها  اولويت 
مدل مشخص شده است.

وابستگی  ميزان  و  نفوذ  قدرت   11 جدول  در 
مولفه های تحقيق بيان شده است

مي  متغيرها،  نفوذ  و  وابستگي  قدرت  اساس  بر 
توان دستگاه مختصاتي تعريف کرد و آن را به چهار 
قسمت مساوي تقسيم نمود. در اين پژوهش، گروهي 
از متغيرها در زيرگروه محرک قرار گرفتند،اين متغيرها 
دسته ی  در  دارند.  کمي  وابستگي  و  زياد  نفوذ  قدرت 
اي  گونه  به  که  دارند  قرار  وابسته  متغيرهاي  بعدي 
توانند  مي  کمتر  و  محصول اند  توسعۀ  فرايند  نتايج 

زمينه ساز متغيرهاي ديگر شوند.
در اين تحليل متغيرها به چهار گروه خودمختار، 

وابسته، پيوندی )رابط( و مستقل تقسيم می شوند.
ميزان  خودمختار  متغيرهای  خودمختار3: 
معيارها  اين  دارند  کمی  هدايت  قدرت  و  وابستگی 
اتصالات  دارای  زيرا  می شوند  جدا  سيستم  از  عموما 
اين  در  تغييری  هستند.  سيستم  با  ضعيف 
نمی شود.  سيستم  در  جدی  تغيير  باعث   متغيرها 
3. Autonomous variables 

شکل3. اولویت مولفه‌ها براساس میزان نفوذ

شکل4. اولویت مولفه‌ها براساس میزان تاثیرپذیری
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متغير  وابستگی  ميزان  و  نفوذ  نمودار قدرت  براساس 
خودمختار در اين مدل وجود ندارد. 

وابسته4: متغيرهای وابسته دارای وابستگی قوی و 

4. Dependent variables

هدايت ضعيف هستند اين متغيرها اصولا تاثيرپذيری 
براساس  دارند.  سيستم  روی  کمی  تاثيرگذاری  و  بالا 
آگاهی،  ايمنی،  وابستگی  ميزان  و  نفوذ  نمودار قدرت 
متغيرهای  اجتماعی  تعامل  و  کاربر  آموزش  اعتماد، 

شکل 5. نمودار قدرت نفوذ و میزان وابستگی )خروجی میک-مک(

جدول 11. قدرت نفوذ و میزان وابستگی مولفه‌های تحقیق

ستونسطرمولفهردیف

96خدمات شخصی‌سازی1

410عملکرد تعاملات اجتماعی2

68کنترل دسترسی3

130امنیت فناوری اطلاعات4

123اقدامات اجرایی امنیتی5

96الگوریتم ایمنی6

69برنامه‌ریزی و تصمیم‌گیری مبتنی برداده7

111آگاهی‌رسانی8

39آموزش کاربر و فروشنده9

112ایمنی10

123نگهداری و پشتیبانی از اطلاعات11

123مسئولیت‌پذیری12

110اعتماد13

87چارچوب و اصول14

9797مجموع
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وابسته هستند. 
مستقل5: متغيرهای مستقل دارای وابستگی کم 
تاثيرگذاری  ديگر  عبارتی  به  می باشند  بالا  هدايت  و 
بالا و تاثيرپذيری کم از ويژگی های اين متغيرها است. 
براساس نمودار قدرت نفوذ و ميزان وابستگی، امنيت 
فناوری اطلاعات، اقدامات اجرايی امنيتی، نگهداری و 
تاثيرگذار  پذيری  مسئوليت  و  اطلاعات  از  پشتيبانی 

ترين متغيرها هستند و مستقل هستند
پیوندی6: متغيرهای رابط يا پيوندی از وابستگی 
بالا و قدرت هدايت بالا برخوردارند به عبارتی تاثيرگذاری 
و تاثيرپذيری اين معيارها بسيار بالاست و هر تغيير 
کوچکی بر روی اين متغيرها باعث تغييرات اساسی در 
سيستم می شود. براساس نمودار قدرت نفوذ و ميزان 
و  سازی  اقدامات شخصی  ايمنی،  الگوريتم  وابستگی 

چارچوب و اصول متغيرهای پيوندی هستند. 

بحث

در عصر تحول ديجيتال و گسترش خدمات سلامت 
مشتريان  خصوصی  حريم  از  حفاظت  الکترونيک، 
شده  تبديل  حياتی  چالش های  از  يکی  به  اينترنتی 
است. با افزايش استفاده از بسترهای آنلاين برای ارائه 
شخصی  و  حساس  اطلاعات  تبادل  پزشکی،  خدمات 
نگرانی ها  ديجيتال،  سيستم های  طريق  از  بيماران 
و  غيرمجاز  دسترسی  داده ها،  از  استفاده  سوء  درباره 
نقض حريم خصوصی نيز افزايش يافته است. اهميت 
حفاظت از داده های بيماران نه تنها از منظر اخلاقی 
پايداری  و  اعتماد مشتريان  از ديدگاه  بلکه  و حقوقی 
سيستم های سلامت ديجيتال، اهميت فزاينده ای يافته 
است. در اين راستا، شناسايی و تحليل عوامل مؤثر بر 
حفاظت از حريم خصوصی، گامی بنيادين برای طراحی 
می شود. محسوب  ايمن  زيرساخت های  و  سياست ها 

يکی از رويکردهای مناسب برای مدل سازی روابط ميان 
فازی  تفسيری  ساختاری  مدلسازی  روش  عوامل،  اين 
تحليل های  و  فازی  منطق  از  بهره گيری  با  که  است 
علت  ارتباطات  از  شبکه ای  ترسيم  امکان  ساختاری، 
اين   .)35( می سازد  فراهم  را  متغيرها  بين  معلولی  و 
رويکرد به ويژه زمانی مؤثر است که با متغيرهای کيفی 
ساختار  استخراج  به  نياز  و  باشيم  مواجه  پيچيده  و 
سلسله مراتبی از مؤلفه ها وجود داشته باشد. با استفاده 
از FISM می توان عواملی نظير آگاهی کاربران از حقوق 
حاکميتی،  شفاف  سياست های  خصوصی،  حريم 
5. Independent variables
6. Linkage variables

فنی  امنيت  خدمات،  ارائه دهندگان  به  اعتماد 
زيرساخت ها، و عوامل فرهنگی و اجتماعی را شناسايی 
خصوصی  حريم  از  حفاظت  در  را  هرکدام  نقش  و 
مدل سازی  اين  از  حاصل  نمود.يافته های  تحليل 
سياست گذاران،  برای  مناسبی  راهنمای  می تواند 
فعالان  و  الکترونيک  سلامت  سامانه های  طراحان 
حوزه فناوری اطلاعات سلامت باشد تا با اولويت بندی 
مؤلفه ها، راهکارهای مؤثر و اجرايی برای بهبود سطح 
کنند.  طراحی  داده ها  امنيت  ارتقاء  و  کاربران  اعتماد 
سيستماتيک  رويکردهای  از  بهره گيری  نهايت،  در 
حاکم  پويايی های  از  عميق تری  درک   ،FISM مانند 
فراهم  ديجيتال  بستر  در  خصوصی  حريم  حفظ  بر 
کرده و زمينه ساز تصميم گيری های آگاهانه تر در اين 
مدل  ارائه  به  حاضر  مطالعه   )36( بود  خواهد  حوزه 
حوزه  اينترنتی  مشتريان  حريم خصوصی  از  حفاظت 
سلامت پرداخته است. مطالعه ی ادبيات و پيشينه ی 
تحقيق و مصاحبه های انجام شده با خبرگان و مطابق 
يافته های تحليل ساختاری 14 مولفه شناسايی شده 
تعاملات  عملکرد  شخصی سازی،  خدمات  از  عبارتند 
فناوری اطلاعات،  امنيت  اجتماعی، کنترل دسترسی، 
برنامه ريزی  ايمنی،  الگوريتم  امنيتی،  اجرايی  اقدامات 
آموزش  آگاهی رسانی،  برداده،  مبتنی  تصميم گيری  و 
از  پشتيبانی  و  نگهداری  ايمنی،  فروشنده،  و  کاربر 
اطلاعات، مسئوليت پذيری، اعتماد و چارچوب و اصول. 

اين 14 مولفه در يک مدل ۷ سطحی طراحی شد. 
زمان  در  متخصصان  دانش  و  منطق  از  استفاده 
طراحی سيستم های هوشمند سلامت در فروشگاه های 
تجهيزات پزشکی و آشنايی کافی مشتريان اينترنتی 
فعال در حوزه سلامت با موضوعات و چالش های نظام 
کمک  رشته ای  بين  رشته های  ايجاد  با  که  سلامت، 
موجود  نقايص  کرد.  خواهد  موضوع  اين  به  شايانی 
و  پوشش  عدم  از  اعم  کشور  ارتباطی  ساخت  زير  در 
نقاط  برخی  نامناسب  سرعت  با  اينترنتی  دسترسی 
کشور از ديگر چالش ها می باشد که وزارت ارتباطات و 
فناوری اطلاعات و فروشگاه های تجهيزات پزشکی به 
مکلف  ارتباطی،  زيرساخت های  توسعه  متولی  عنوان 
است که زيرساخت ارتباطی مناسب را در اختيار نظام 

سلامت قراردهد.
شامل  پزشکی  حوزه  در  اجتماعی  تعاملات 
و  بيماران  ديگر  با  ارتباط  و  اطلاعات  اشتراک گذاری 
پزشکان است. اگرچه اين تعاملات می تواند به بهبود 
برای  سازوکارهايی  بايد  کند،  کمک  درمانی  تجربيات 
اطمينان از امنيت اين تبادلات وجود داشته باشد. عدم 
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کنترل صحيح بر اين تعاملات می تواند به خطر افتادن 
حريم خصوصی افراد منجر شود. استفاده از پلتفرم هايی 
اين  احراز هويت می تواند  و  مکانيزم های رمزگذاری  با 
مشکلات را کاهش دهد. کنترل دسترسی به داده های 
از جنبه های کليدی حفظ حريم  بيماران يکی ديگر 
و  کسانی  چه  اينکه  دقيق  مديريت  است.  خصوصی 
تحت چه شرايطی به اطلاعات دسترسی داشته باشند، 
از اهميت بالايی برخوردار است. استفاده از سيستم های 
به  عاملی،  دو  هويت  احراز  و  دسترسی چند سطحی 
کمک  احتمالی  ريسک های  کاهش  و  امنيت  افزايش 
به عنوان ستون  بايد  فناوری اطلاعات  امنيت  می کند. 
شود.  گرفته  نظر  در  خصوصی  حريم  حفظ  فقرات 
شامل  مطمئن،  و  قوی   IT زيرساخت های  بکارگيری 
فايروال ها، سيستم های جلوگيری از نفوذ و رمزگذاری 
غيرمجاز  دسترسی های  از  جلوگيری  برای  اطلاعات، 
مداوم  رسانی  به روز  است.  الزامی  پزشکی  داده های  به 
بسياری  اهميت  از  امنيتی  پروتکل های  و  سيستم ها 

برخوردار است تا از تهديدات جديد محافظت شود.
و  فرآيندها  شامل  امنيتی  اجرايی  اقدامات 
محافظت  از  اطمينان  برای  که  است  سياست هايی 
از داده ها در برابر تهديدات داخلی و خارجی تدوين 
پرسنل،  آموزش  شامل  بايد  اقدامات  اين  می شود. 
تست های امنيتی منظم و پياده سازی سياست های 
باشد.  پزشکی  داده های  از  استفاده  در  سختگيرانه 
ايجاد فرهنگ امنيتی در محيط های کاری می تواند 
حريم  به  مربوط  خطرات  کاهش  در  زيادی  تأثير 
نقش  ايمنی  الگوريتم های  باشد.  داشته  خصوصی 
ايفا  مشتريان  خصوصی  حريم  حفظ  در  حياتی 
می کنند. استفاده از الگوريتم های پيشرفته رمزگذاری 
از  پيشگيری  و  تشخيص  برای  مصنوعی  هوش  و 
کند.  کمک  امنيت  افزايش  به  می تواند  تهديدات، 
که علاوه  گونه ای طراحی شوند  به  بايد  الگوريتم ها 
بر حفظ حريم خصوصی، امکان مديريت و پردازش 
در  کنند.  فراهم  امن  به صورت  را  پزشکی  داده های 
داده  بر  مبتنی  تصميم گيری  و  برنامه ريزی  نهايت، 
نقش مهمی در حفظ حريم خصوصی دارد. استفاده 
از داده ها برای بهبود خدمات پزشکی بايد با رعايت 
و  دقيق  تحليل  شود.  انجام  خصوصی  حريم  کامل 
مشتريان  هويت  افشای  بدون  داده ها  از  استفاده 
و در عين حال  بهبود کيفيت خدمات  به  می تواند 
به همين دليل،  حفظ حريم خصوصی منجر شود. 
داده ها  ناشناس سازی  برای  پروتکل هايی  پياده سازی 
از  داده  تجزيه وتحليل  امن  روش های  از  استفاده  و 

حفظ  مجموع،  در  است.  برخوردار  بالايی  اهميت 
نيازمند  حريم خصوصی مشتريان در حوزه پزشکی 
يک رويکرد جامع است که از خدمات شخصی سازی 
تا الگوريتم های ايمنی را شامل می شود. هماهنگی 
بين اين عناصر و اجرای صحيح اقدامات امنيتی، از 
اهميت بالايی برخوردار است تا اطمينان حاصل شود 
که اطلاعات حساس پزشکی به طور ايمن مديريت و 

محافظت می شوند.

محدوديت ها
قابل ذکر است با توجه به اين امر که در پژوهش 
حاضر اسناد با توجه به محدوديت برخی دسترسی ها از 
برخی پايگاه های منتخب انجام گرفت توصيه می شود 
در مطالعات آتی به صورت تطبيقی مستندات حوزه 
و  داخلی  اطلاعاتی  منابع  ديگر  در  ديجيتال  سلامت 

خارج مورد بررسی قرار گيرد.

پيشنهادات
مهم  بسيار  نقش  به  توجه  با  می گردد  پيشنهاد   
دولت در ايجاد اين تحول ديجيتالی، تلاشی هماهنگ 
از  بهره گيری  با  حوزه  اين  در  ذی-نفعان  کليه  ميان 
يک مدل يکپارچه برنامه ريزی و اجرا گردد، و ذينفعان 
مورد  مهارت های  روی  بر  سرمايه گذاری  با  ميتوانند 
تحول  اين  پايداری  و  تسريع  در  فوق،  فناوری  نياز 
بزرگ به صورت طولانی مدت اثرگذار باشند. همچنين 
مهم  فوق  خدمات  ارايه  توسعه  در  تسريع  منظور  به 
است که محققان و مديران در راستای پياده سازی اين 

سيستم با يکديگر همکاری نمايند.

نتیجه گیری

مؤثر  مولفه های  تحليل  و  شناسايی  به  پژوهش  اين 
حوزه  در  اينترنتی  مشتريان  خصوصی  حريم  بر 
کمی  و  کيفی  ترکيبی  رويکرد  از  و  پرداخته  سلامت 
و  شناسايی  کليدی  مولفه   14 است.  کرده  استفاده 
اطلاعات،  فناوری  امنيت  شامل  که  شده اند  ارزيابی 
اعتماد هستند.  و  کنترل دسترسی، مسئوليت پذيری 
همچنين، برنامه ريزی مبتنی بر داده و آموزش کاربران 
حريم  بهبود  در  مهم  عوامل  عنوان  به  فروشندگان  و 
خصوصی معرفی شده اند. نتايج اين تحقيق می تواند 
به مديران و سياست گذاران کمک کند تا سياست های 
کنند  تدوين  خصوصی  حريم  حفظ  برای  مؤثرتری 
را  زمينه  اين  در  آگاهی  و  آموزش  ارتقاء  اهميت  و 
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برجسته می سازد. در نهايت، اين مطالعه پايه ای برای 
پژوهش های آتی در اين حوزه فراهم کرده و می تواند به 

توسعه راهکارهای نوين منجر شود.
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